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In conformita del decreto legislativo n. 196 del 30 Giugno 2003 e in particolare degli artt. 34 ss., contenente il Disciplinare tecnico in
materia di misure minime di sicurezza,

Considerato che listituzione scolastica Ivan Piana di Lovere,(Bg), via XX settembre, n.4, BGIS00700Q, in quanto dotata di un
autonomo potere decisionale, in base all’ art. 31 e ss. del d.Igs. n. 196 del 2003, deve ritenersi che sia titolare del trattamento dei dati
personali;

Essendo la suddetta Istituzione scolastica tenuta a prevedere ed applicare le misure minime di sicurezza di cui agli artt. 31 e ss. del
d.lgs. n.196 del 2003 adotta il presente DOCUMENTO PROGRAMMATICO SULLA SICUREZZA.

Il titolare del trattamento e firmatario del seguente documento € il Dirigente scolastico Dott.ssa Zandonai Celestina

Nell’ espletamento della funzione didattica e formativa I'lstituzione scolastica raccoglie e tratta dati personali dei soggetti coinvolti
nell’'offerta formativa ovvero dei destinatari della stessa, anche con l'ausilio di soggetti esterni, in conformita del punto 19 dell’Allegato
B, a tal fine si precisano i seguenti elementi:

finalita del trattamento e fonte dei dati

elenco dei dati personali e definizioni principali

distribuzione dei compiti e della responsabilita nell’ambito delle strutture preposte al trattamento dei dati
ambito dei trattamenti

analisi dei rischi sui dati

criteri e modalita per il ripristino dei dati in seguito a distruzione e/o danneggiamento

analisi dei rischi connessi al trattamento dei dati con strumenti elettronici

analisi dei rischi connessi al trattamento dei dati in archivi cartacei

programma degli interventi formativi degli incaricati del trattamento
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1 FINALITA’ DEL TRATTAMENTO E FONTE DEI DATI

Finalita

L’Istituzione Scolastica, nel perseguire finalita istituzionali, tratta dati personali (comuni, sensibili e/o giudiziari) di studenti, personale
dipendente e fornitori. | trattamenti sono effettuati mediante strumenti elettronici e documentazioni cartacee per conseguire le finalita

che seguono:

1.

2
3.
4.
5. attivita strumentali connesse alle precedenti

gestione delle attivita informative curate ai sensi della la disciplina delle attivita di informazione e di comunicazione delle
pubbliche amministrazioni contenuta nella legge 7 giugno 2000, n. 150

. gestione e formazione del personale, nelle sue varie componenti

adempimenti assicurativi
tenuta della contabilita

Fonte dei dati

| dati trattati sono conservati su supporti informatici e/o cartacei e sono noti all’istituzione scolastica, attraverso:

atti e/o dichiarazioni provenienti da soggetti interessati a fruire direttamente o a beneficio dei minori sottoposti alla potesta ex
art.316 c.c., dei servizi formativi (studenti);

documenti contabili connessi alla fornitura di beni e servizi (fornitori e consulenti);

documentazione bancaria, finanziaria e/o assicurativa;

documenti inerenti il rapporto di lavoro, finalizzati anche agli adempimenti retributivi e/o previdenziali (dipendenti).

2 ELENCO DEI DATI PERSONALI E DEFINIZIONI PRINCIPALI

Per una corretta, puntuale ed analitica applicazione delle norme di cui al citato decreto n.196/2003 in materia di protezione dei dati
personali, si riportano le principali definizioni:

TRATTAMENTO ovvero qualungue operazione o complesso di operazioni, effettuate anche senza l'ausilio di strumenti elettronici,
concernente la raccolta, la registrazione, 'organizzazione, la conservazione, la consultazione, I'elaborazione, la modificazione, la



selezione, l'estrazione, il raffronto, I'utilizzo, l'interconnessione, il blocco, la comunicazione, la diffusione, la cancellazione e la
distruzione di dati anche se non registrati in una banca dati;

DATO PERSONALE ovvero qualunque informazione relativa a persona fisica, identificata o identificabile, anche indirettamente,
mediante riferimento a qualsiasi altra informazione, ivi compreso un numero di identificazione personale;

DATI IDENTIFICATIVI ovvero i dati personali che permettono l'identificazione diretta dell'interessato;

DATI SENSIBILI ovvero i dati personali idonei a rivelare l'origine razziale ed etnica, le convinzioni religiose, filosofiche o di altro
genere, le opinioni politiche, | ‘adesione a partiti, sindacati, associazioni od organizzazioni a carattere religioso, filosofico, politico o
sindacale, nonché i dati personali idonei a rivelare lo stato di salute e la vita sessuale;

DATI GIUDIZIARI ovvero i dati personali idonei a rivelare provvedimenti di cui all’articolo 3, comma 1, lettere da Aad O e da R ad U,
del d.P.R. 14 Novembre 2002, n. 313, in materia di casellario giudiziale, di anagrafe delle sanzioni amministrative dipendenti da reato
e dei relativi carichi pendenti, o la qualita di imputato o di indagato ai sensi degli articoli 60 e 61 del codice di procedura penale;

TITOLARE ovvero la persona fisica, la persona giuridica, la Pubblica amministrazione e qualsiasi altro ente, associazione od
organismo cui competono, anche unitamente ad altro titolare, le decisioni in ordine alle finalita, alle modalita del trattamento di dati
personali e agli strumenti utilizzati, ivi compreso il profilo della sicurezza;

RESPONSABILE ovvero la persona fisica, la persona giuridica, la pubblica amministrazione e qualsiasi altro ente, associazione od
organismo preposti dal titolare al trattamento dei dati personali;

INCARICATI ovvero le persone fisiche autorizzate a compiere operazioni di trattamento dal titolare o dal responsabile;
INTERESSATO ovvero la persona fisica cui si riferiscono i dati personali;

COMUNICAZIONE ovvero il dare conoscenza dei dati personali ad uno o piu soggetti determinati diversi dall’ interessato, dal
rappresentante del titolare nel territorio dello Stato, dal responsabile e dagli incaricati, in qualunque forma, anche mediante la loro
messa a disposizione o consultazione;

DIFFUSIONE ovvero il dare conoscenza dei dati personali a soggetti indeterminati, in qualunque forma, anche mediante la loro messa
a disposizione o consultazione;



DATO ANONIMO ovvero il dato che in origine, 0 a seguito di trattamento, non puo essere associato ad un interessato identificato o
identificabile;

BLOCCO ovvero la conservazione di dati personali con sospensione temporanea di ogni altra operazione del trattamento;
BANCA DI DATI ovvero qualsiasi complesso organizzato di dati personali, ripartito in una o piu unita dislocate in uno o piu siti;
GARANTE ovvero l'autorita di cui all’ articolo 153, istituita dalla legge 31.12.1996 n. 675;

COMUNICAZIONE ELETTRONICA ovvero ogni informazione scambiata o trasmessa tra un numero finito di soggetti tramite un
servizio di comunicazione elettronica accessibile al pubblico. Sono escluse le informazioni trasmesse al pubblico tramite una rete di
comunicazione elettronica, come parte di un servizio di radiodiffusione, salvo che le stesse informazioni siano collegate ad un
abbonato o utente ricevente, identificato o identificabile;

CHIAMATA ovvero la connessione istituita da un servizio telefonico accessibile al pubblico che consente la comunicazione
bidirezionale in tempo reale;

RETI DI COMUNICAZIONE ELETTRONICA ovvero i sistemi di trasmissione, le apparecchiature di commutazione o di instradamento
e altre risorse che consentono di trasmettere segnali via cavo, via radio, a mezzo di fibre ottiche o con altri mezzi elettromagnetici,
incluse le reti satellitari, le reti terrestri mobili e fisse a commutazione di circuito e a commutazione di pacchetto, compresa internet, le
reti utilizzate per la diffusione circolare dei programmi sonori e televisivi, i sistemi per il trasporto della corrente elettrica, nella misura in
cui sono utilizzati per trasmettere i segnali, le reti televisive via cavo, indipendentemente dal tipo di informazione trasportato;

RETE PUBBLICA DI COMUNICAZIONE ovvero una rete di comunicazioni elettroniche utilizzata interamente o prevalentemente per
fornire servizi di comunicazione accessibili al pubblico;

DATI RELATIVI ALL’ UBICAZIONE ovvero ogni dato trattato in una rete di comunicazione elettronica che indica la posizione
geografica dell’ apparecchiatura terminale dell’ utente di un servizio di comunicazione elettronica accessibile al pubblico;

POSTA ELETTRONICA ovvero messaggi contenenti testi, voci, suoni 0 immagini trasmessi attraverso una rete pubblica di
comunicazione, che possono essere archiviati in rete o nell’ apparecchiatura terminale ricevente, fino a che il ricevente non ne ha
preso conoscenza.



MISURE MINIME ovvero il complesso delle misure tecniche, informatiche, organizzative, logistiche e procedurali di sicurezza che
configurano il livello minimo di protezione richiesto in relazione ai rischi previsti nell’ art. 31;

STRUMENTI ELETTRONICI ovvero gli elaboratori, i programmi per elaboratori e qualunque dispositivo elettronico o comunque
automatizzato con cui si effettua il trattamento;

AUTENTICAZIONE INFORMATICA ovvero I'insieme degli strumenti elettronici e delle procedure per la verifica anche indiretta dell’
identita;

CREDENZIALI DI AUTENTICAZIONE ovvero i dati ed i dispositivi, in possesso di una persona, da questa conosciuti 0 ad essa
univocamente correlati, utilizzati per I’ autenticazione informatica;

PAROLA CHIAVE ovvero la componente di una credenziale di autenticazione associata ad una persona ed a questa nota, costituita
da una sequenza di caratteri o altri dati in forma elettronica;

PROFILO DI AUTORIZZAZIONE ovvero l'insieme delle informazioni, univocamente associate ad una persona, che consente di
individuare a quali dati essa pud accedere, nonché i trattamenti ad essa consentiti;

SISTEMA DI AUTORIZZAZIONE ovvero l'insieme degli strumenti e delle procedure che abilitano I'accesso ai dati e alle modalita di
trattamento degli stessi, in funzione del profilo di autorizzazione del richiedente.

3 DISTRIBUZIONE DEI COMPITI DELLE RESPONSABILITA’
Si rende necessaria, tramite autonomo provvedimento del Dirigente Scolastico in quanto titolare del trattamento dei dati, l'istituzione:

e del Responsabile del trattamento dei dati nella persona della Sig.Infortuna Domenico in ragione dell’esperienza, capacita
ed affidabilita espresse dal medesimo, tali da offrire idonee garanzie del pieno rispetto delle disposizioni in materia di
trattamento (ex art. 29 del d.Igs. 196/2003)

e delll Amministratore del sistema informatico (Amministratore di sistema) nella persona fisica del Sig. Carmine Ali. A tal
scopo si conferisce incarico con validita fino a deroga in ragione dell’esperienza, capacita ed affidabilita espresse dal
medesimo, tali da offrire idonee garanzie del pieno rispetto delle disposizioni in materia di trattamento, con le mansioni
specificate nella lettera di designazione di incarico. ( ex art. 31 ss. e 154, comma 1, lett. C) e H) del d.lgs n. 196/2003, nonché
ai sensi del disciplinare tecnico in materia di misure minime di sicurezza di cui all’ allegato B del medesimo codice)



Il Responsabile del trattamento ha provveduto, ai sensi dell’ art. 30 del d.lgs. n. 196/2003, ad individuare gli incaricati al
trattamento dei dati in possesso dell’ istituzione scolastica, esclusivamente con riferimento all’ espletamento delle funzioni
istituzionali ad essi rispettivamente assegnate.

Tali incaricati sono stati formalmente informati in merito alla circostanza che:

e la raccolta, la registrazione ed elaborazione dei dati, mediante strumento informatico o cartaceo, deve essere limitata alle
finalita istituzionali;

e |l trattamento e la conservazione dei dati deve avvenire esclusivamente in modo lecito e proporzionato alle funzioni
istituzionali, nel rispetto della riservatezza;

e costituisce onere dell’ incaricato la correzione e/o I' aggiornamento dei dati posseduti, 'esame della loro pertinenza rispetto
alle finalita istituzionali;

e costituisce inosservanza delle istruzioni la comunicazione, effettuata in qualsiasi maniera dei dati in possesso, con
eccezione del caso che il destinatario sia I' interessato alle stesse, ad altri soggetti legittimati a ricevere dette
comunicazioni.

A tutti gli incaricati destinati al trattamento di dati mediante strumento elettronico, sono assegnate credenziali di autenticazioni:
NOME UTENTE e PASSWORD ( art. 34 comma 1, lett. B)
L’ Amministratore di sistema dovra:

e supervisionare l'incaricato alla gestione dei sistemi di autenticazione di autorizzazione;

e supervisionare gli incaricati alla gestione degli aspetti tecnico-informatici non attribuiti ai singoli utenti del sistema

e coordinare gli interventi effettuati da strutture esterne all’ istituzione scolastica, mediante convenzione e/o contratto del
supporto, manutenzione, riparazione degli strumenti elettronici;

e fornire supporto al titolare del trattamento nel controllo del corretto utilizzo di internet, di posta elettronica e degli altri strumenti
elettronici utilizzati per fini lavorativi da parte dei lavoratori, nel rispetto di quanto previsto dalla normativa vigente e dal
Disciplinare interno;

e prestare assistenza tecnico-informatica al titolare di trattamento e dei responsabili di trattamento, in particolare in relazione all’
applicazione delle misure minime di sicurezza e delle ulteriori misure idonee preventive di cui all’ art. 31 del d.Igs. n. 196/2003.



Inoltre si assegnano le seguenti mansioni ulteriori:

e || RESPONSABILE TECNICO DEI LABORATORI viene incaricato della gestione dei backup periodici e della loro verifica per
garantire I’ integrita del sistema informativo nel suo complesso; vedi Tab001 ovvero il Sig. Aldo Benaglio

Tab.001

RUOLO

FUNZIONE

NOMINATIVI

Titolare Trattamento Dati

Dirigente Scolastico

Zandonai Celestina

Responsabile Trattamento Dati

Direttore Amministrativo

Infortuna Domenico

Amministratore di Sistema

Consulente interno

Carmine Ali

Assimilato alla Gestione del Sistema Informativo con
specifiche mansioni

Addetto al Salvataggio Periodico dei dati
(backup)

Backup fisico

Aldo Benaglio
Carmine Ali

Incaricati Trattamento Dati

Personale di segreteria

Salvetti Ave
Bonetti Cinzia
Ziboni Laura
Frattini Laura
Foresti Roberta
Gabriella Paris
Augello Francesco

Docenti

Tutti i docenti
(vedi elenco aggiornato in
segreteria)




La tabella Tab002 riguarda il dettaglio delle strutture di riferimento. Si & proceduto qui alla disamina dei locali ove normalmente si
procede al trattamento dei dati specificati Per semplicita di gestione ad ogni locale é stato attribuito un codice numerico e nel
campo codice sede si fa riferimento all'indirizzo dell’immobile.

01 Ufficio dello Staff di Dirigenza (Dirigente/Collaboratori del 0001
Dirigente)
02 Ufficio del personale 0001
03 Sala insegnanti 0001
04 Segreteria Area alunni 0001
05 Segreteria Area amministrativa e contabile e DSGA 0001
06 Ufficio DSGA 0001
07 Segreteria Area personale 0001
08 Sala Server 0001

Tab.002

Al fine di meglio precisare la suddetta ripartizione delle funzioni si rinvia alla tabella seguente:

STRUTTURA RESPONSABILE INCARICATO TRATTAMENTI OPERATI MANSIONI DELLA
DALLA STRUTTURA STRUTTURA
Codice Descrizione
Al Ufficio DSGA Personale diverso Trattamenti strumentali alla Inserimento,
Area come da loro incarico predisposizione e concreta consultazione,
Alunni erogazione dell'offerta formativa integrazione,
(raccolta delle domande di cancellazione e stampa




A2

Ufficio

DSGA

iscrizione; condizioni sanitarie
ed economiche dei destinatari
dell’ offerta formativa, operazioni
propedeutiche avvio anno
scolastico, dati inerenti profili
sanitari o relativi al nucleo
famigliare, per il riconoscimento
di attivita di sostegno in ragione
di situazioni di disagio, sociale,
economico o famigliare, registri
relativi alle presenze presso I’
istituzione scolastica; attivita
educativa e di valutazione;
rapporti scuola-famiglia)

dei dati

A3

Area
Personale

Ufficio

DSGA

Personale diverso
come da loro incarico

Trattamenti strumentali allo
svolgimento dei compiti
istituzionali, in materia di
selezione ed amministrazione
del personale ( registrazione
delle presenze presso I’
istituzione scolastica, assenze
per malattia, esigenze familiari,
espletamento di funzioni
politiche o sindacali; aspetti
previdenziali; gestione fiscale;
raccolta di curriculum riguardo a
soggetti interessati all’
espletamento di funzioni docenti

)

Inserimento,
consultazione,
integrazione,
cancellazione e stampa
dei dati

Area
amministrativ
a e contabile

Personale diverso
come da loro incarico

Trattamenti strumentali allo
svolgimento dei compiti di
gestione amministrativa: area
retribuzione; area bilancio
(tenuta dei dati connessi all’
espletamento di procedimenti
amministrativi, attivita

Inserimento,
consultazione,
integrazione,
cancellazione e stampa
dei dati

contrattuale, gestione di beni,




procedure di bilancio)

A4 Gestione DSGA Personale diverso Trattamenti strumentali allo Inserimento,
Protocollo come da loro incarico svolgimento dei compiti consultazione,
Posta istituzionali ( gestione della integrazione,
Elettronica corrispondenza ricevuta ed cancellazione e stampa
inviata dal Dirigente dell’ dei dati
istituzione scolastica; tenuta del
protocollo generale con
conseguente registrazione della
posta, anche elettronica o
ricevuta via fax, e delle
comunicazioni di ufficio in
entrata e in uscita)
A5 Organi DSGA Area Alunni Trattamenti strumentali alle Inserimento,
Collegiali Area Personale (RSU) | attivita degli organi collegiali ed consultazione,
attivita connesse ai rapporti con integrazione,
organi pubblici (composizione cancellazione e stampa
degli organi collegiali dei dati
rappresentativi della comunita
servita dall’ offerta formativa,
convocazione degli organi,
raccolta delle delibere, raccolta
degli atti concertati con altre
istituzioni pubbliche)
A6 Servizi strumentali, Ente esterno (vedi Trattamenti strumentali ( Inserimento,

affidati all’ esterno,
concernenti I’
assistenza e la
manutenzione degli
strumenti elettronici
(elaboratori e
programmi)

assegnazione incarico
in allegato)

interventi di carattere tecnico
aventi ad oggetto gli strumenti
elettronici, effettuati anche al di
fuori dei locali di pertinenza dei
singoli istituti scolastici )

consultazione,
integrazione,
cancellazione e stampa
dei dati




Tab.003

Al fine di meglio precisare la struttura della rete informatica della segreteria si rinvia alla tabella seguente:

E’ fatto espresso divieto a docenti e utenti di utilizzare i computer delle aule di informatica come strumenti per il trattamento di dati

Nominativo Riferimento Ufficio | PC Sistema Operativo | Gestionale | Nome Computer | Antivirus
Infortuna Domenico | DSGA ufficio contabile Windows 10 Spaggiari DSGA kaspersky
Salvetti Ave Contabilita Windows 7 Spaggiari Ave kaspersky
Bonetti Cinzia Contabilita Windows 7 Spaggiari Cinzia kaspersky
Infortuna Domenico Contabilita Windows 7 Spaggiari DSGA2 kaspersky
Ziboni Paola Personale Windows 7 Spaggiari Paola kaspersky
Frattini Laura Personale Windows 10 Spaggiari Laura kaspersky
Augelli Francesco Personale Windows 7 Spaggiari Utente04 kaspersky
Foresti Roberta Didattica Windows 7 Spaggiari Martina kaspersky
Paris Gabriella Didattica Windows 10 Spaggiari Gabriella kaspersky

Tab.004

4 AMBITO DEI TRATTAMENTI

personali, sensibili e/o giudiziari.

5 ATTI E DOCUMENTI IN FORMATO ELETTRONICO E NON, ARCHIVI CARTACEI

| trattamenti di dati personali con strumenti diversi da quelli elettronici sono effettuati dagli incaricati seguendo le istruzioni scritte ad
essi impartite con il documento di incarico allegato, finalizzate al controllo ed alla custodia, per l'intero ciclo necessario allo
svolgimento delle operazioni di trattamento, degli atti e dei documenti contenenti dati personali.



L’ aggiornamento periodico dell’elenco degli incaricati e degli ambiti di trattamento ha carattere annuale, in occasione dell’
aggiornamento del DPS.

Gli atti e i documenti contenenti dati personali sensibili o giudiziari sono affidati agli incaricati del trattamento per lo svolgimento dei
relativi compiti. | medesimi atti e documenti sono controllati e custoditi dagli incaricati fino alla restituzione, al fine di evitare accessi di
persone prive di autorizzazione, e sono restituiti al termine delle operazioni affidate.

~

L’ accesso agli archivi o agli uffici contenenti dati sensibili o giudiziari € consentito solamente alle persone preventivamente
autorizzate.

SEGRETERIA:
Ingresso solo Armadi con Locale per colloqui Nominativi Protocollo Certificati disabili
autorizzati serratura riservati personali in vista | riservato in luogo in luogo protetto
protetto
conforme conforme conforme conforme conforme conforme
STRUTTURA RESPONSABILE INCARICATO STRUMENTI ELETTRONICI
Codice Descrizione
Al Ufficio Area Alunni DSGA Personale di segreteria Personal computer, Server, Database

( vedi tabella TO04)




A2 Ufficio Area Personale DSGA Personale di segreteria Personal computer, Server, Database
( vedi tabella TO04)

A3 Ufficio Area Contabile DSGA Personale di segreteria Personal computer, Server, Database
( vedi tabella TO04)

A4 Gestione Protocollo DSGA Personale di segreteria Personal computer, Server, Database
Posta ( vedi tabella TO04)

Elettronica e certificata

Tab.005

| registri scolastici e altri documenti didattici che possono contenere dati comuni, sensibili o giudiziari:

TIPO DI DOCUMENTO

MODALITA DI CUSTODIA

Registri della classe elettronici SPAGGIARI

Pc in classe

Reqistri degli insegnanti elettronici Spaggiari

Pc in classe

Certificati portatori di handicap

Fascicoli personali riservati degli alunni presso ufficio alunni
(armadio con serratura)

Certificati medici malattia

Fascicoli personali riservati degli alunni presso ufficio alunni
(armadio con serratura), art 104 in busta chiusa




Tab.006

Elenco dei trattamenti con strumenti diversi da quelli informatici:

STRUTTURA RESPONSABILE INCARICATO STRUMENTI E MODALITA’ DI
ARCHIVIAZIONE
Codice Descrizione
Al Ufficio Area Alunni DSGA Personale di segreteria Cartaceo, schedario e armadio
A2 Ufficio Area Personale DSGA Personale di segreteria Cartaceo, schedario e armadio
A3 Ufficio Area Contabile DSGA Personale di segreteria Cartaceo, schedario e armadio
Tab.007

6 ANALISI DEI RISCHI INCOMBENTI SUI DATI INFORMATICI




L’ Istituzione scolastica ha eseguito un’analisi dei rischi che potrebbero comportare una distruzione, sottrazione, perdita, trattamento
abusivo dei dati, di origine dolosa, colposa, ovvero meramente fortuito, in grado di recare pregiudizio ai dati personali trattati.

7 FONTI DI RISCHIO
1. Comportamenti degli operatori e/o di soggetti esterni:

e Sottrazione delle credenziali di autenticazione;
e Comportamenti dolosi, sleali o fraudolenti;
e Mancanza di consapevolezza, disattenzione o incuria;
e Errori materiali
2. Eventi relativi al contesto fisico-ambientale:

Ingresso non autorizzato a locali/aree ad accesso riservato;
Eventi distruttivi, naturali o artificiali nonché dolosi, accidentali o dovuti ad incuria;
Furto o danneggiamento di strumenti contenenti dati;
Guasti a strumenti complementari di erogazione di servizi primari di supporto
e Errori umani nella gestione dei dispositivi di sicurezza
3. Eventi relativi agli strumenti:

e Malfunzionamenti, indisponibilita o degrado degli strumenti;

Danni arrecati da programmi o tecniche di sabotaggio;

Danni arrecati da virus informatici, malware, trojan, phishing, ecc.;
Intercettazione di dati e/o diffusione non autorizzata;

Accessi abusivi agli strumenti elettronici interni e/o esterni

Tenuto conto della concreta possibilita che questi rischi possano realizzarsi presso l'istituzione scolastica, gli stessi sono stati
ripartiti in classi di gravita:

BASSO—> identifica una minaccia remota e in ogni caso rapidamente reversibile.



MEDIO —> identifica una minaccia remota ma i cui effetti non sono totalmente o parzialmente reversibili od ovviabili. In tale
caso e gia consigliabile pensare ad accorgimenti per contenere il rischio.

ALTO ——> identifica rischi che é sicuramente inaccettabile pensare di correre. Pertanto dovra essere attivato un insieme di
contromisure per abbattere il rischio e contenerlo in livelli accettabili.

Tab.008



EVENTO

IMPATTO SULLA SICUREZZA DEI DATI

RIF. MISURE AZIONE

DESCRIZIONE GRAVITA’
Perdita e/o furto delle credenziali di Accesso non autorizzato a dati Vigilanza sul rispetto delle istruzioni
autenticazione impartite. Cambio periodico delle
e/o programmi credenziali di accessoFormazione
e vigilanza sul rispetto delle
COMPORTAMENTI DEGLI M istruzioni impartite
OPERATORI c . i sleali o fraudolenti
omportamenti sleali o fraudolenti i i ;
P Divulgazione, perdita, Vigilanza sul rispetto delle istruzioni
. . impartite.
Carenza di consapevolezza, danneggiamento,alterazione, M
disattenzione o incuria . ) Cambio periodico delle credenziali
accesso non autorizzato a dati ;
di accesso
Errori materiali e/o programmi M
EVENTl RELAT'V' AGLI I"\\dUL;UIIC dl ;dUIICi dlprblthl dl
. S - ; ; ; rotezione: antivirus, firewall e
Azione di virus informatici e/ Divulgazione, perdita, A P .
content filter
STRUMENTI malware danneggiamento, alterazione, . .
Aggiornamento e manutenzione
Spamming phishing o altre anche irreversibile, di dati e/o A continua degli elaboratori e dei
programmi
tecniche di sabotaggio programmi; Impossibilita di o _ S
Vigilanza sul rispetto delle istruzioni
Malfunzionamento, indisponibilita o accedere a dati e/o programmi A impartite. Cambio periodico delle
credenziali di accesso. Adozione di
degrado degli strumenti Manomissione di programmi idonei dispositivi di protezione:
] ] antivirus, firewall e content filter
Accessi esterni non autorizzati e/o di elaboratori; A Cambio periodico delle credenziali
di accesso. Adozione di idonei
Intercettazione di informazioni in dispositivi di protezione
rete Divulgazione di dati;
Accessi non autorizzati A




8

MISURE ADOTTATE PER GARANTIRE L’ INTEGRITA’ E LA DISPONIBILITA’ DEI DATI

A seguito della ricognizione dei rischi, I'istituzione scolastica ha provveduto o si appresta ad attivare strumenti di tutela, ovvero a
prevedere successive e piu incisive misure di sicurezza.

9 MISURE IN ESSERE O DI CUI S| PREVEDE L’ ADOZIONE

CODICE MISURA TIPOLOGIA DI MISURA MISURE GIA’ IN ESSERE MISURE DA STRUTTURA O
ADOTTARE PERSONA
ADDETTA ALL’
ADOZIONE
01 Installazione e Preventiva Si Nessuna | Amministratore di rete
configurazione di sistema
operativo, server e client
che gestisca la procedura
di autenticazione
02 Gestione credenziali di Preventiva Si Nessuna Responsabile
autenticazione a livello di trattamento e/o
sistema operativo e di amministratore di rete
procedura gestionale
preposta al trattamento
03 Antivirus, antispam Di contrasto Si Nessuna Responsabile
trattamento e/o
amministratore di rete
04 Firewall e proxy server Di contrasto Sl Nessuna Responsabile
trattamento e/o
amministratore di rete




05 Procedure di backup Preventiva Si Nessuna Responsabile
trattamento e/o
amministratore di rete
06 Procedura di restore Preventiva Si Da verificare Responsabile
mediante utilizzo di NAS entro fine trattamento e/o
anno solare | amministratore di rete
2017
07 Sistema di mirroring in Contenimento degli effetti Si Nessuna | Amministratore di rete
raid
08 Attivazione di servizi di Preventiva Si Nessuna | Amministratore di rete
auditing e monitoraggio
09 Procedura di spegnimento | Contenimento degli effetti Si Nessuna | Amministratore di rete
automatico del server in
caso di assenza di
alimentazione di rete
mediante utilizzo UPS
10 Procedura di sospensione Preventiva Si Nessuna | Amministratore di rete
automatica delle attivita
11 Verifica funzionale e Preventiva Si Nessuna Responsabile
periodica della funzionalita trattamento e/o
dei sistemi amministratore di rete
12 Vigilanza attiva della sede Di contrasto Si Nessuna Responsabile dei

servizi di vigilanza




13 Vigilanza passiva della Di contrasto Si Nessuna Responsabile dei
sede servizi di vigilanza
14 Registrazione degli Preventiva Si Nessuna Responsabile dei
accessi ai locali servizi di vigilanza
15 Ubicazione di Preventiva Si Nessuna Responsabile del
conservazione delle copie trattamento di
di sicurezza procedura
16 Dispositivi anti-incendio Contenimento degli effetti Si Nessuna Responsabile dei
servizi di vigilanza
17 Assegnazione formale di Obbligatoria Si Nessuna Titolare del
responsabilita degli trattamento
incarichi
18 Formazione per la Obbligatoria Formazione prevista per il 19 | Da verificare Titolare del
gestione di dati con dicembre 2017 entro fine trattamento
trattamento informatico e anno solare
non finalizzato al controllo 2017
degli accessi, alla
custodia e alla
conservazione
Tab.009

DANNEGGIAMENTO

CRITERI E MODALITA’ PER IL RIPRISTINO DELLA DISPONIBILITA’ DEI DATI IN SEGUITO A DISTRUZIONE O

Al fine di garantire I'integrita dei dati contro i rischi di distruzione e/o0 manomissione sono state predisposte delle procedure per I

esecuzione automatica delle copie di sicurezza (backup) e per gli aggiornamenti dei sistemi antivirus e content filter.




La verifica delle procedure di aggiornamento e verifica dei backup € a carico degli incaricati.

Ulteriori misure adottate per garantire la protezione dei dati sono:

e Sistema antifurto;
e Protezione tramite serratura degli uffici di segreteria ed archivio;

e Protezione tramite serratura degli armadi che contengono gli archivi in forma cartacea;

e Divieto di accesso ai terzi degli uffici di segreteria ed archivio se non accompagnato da personale dell’istituto.

STRUTTURA DISPOSITIVO BANCA DATI CRITERI INDIVIDUATI PER IL UBICAZIONE DI STRUTTURA
SALVATAGGIO CONSERVAZIONE OPERATIVA
DELLE COPIE INCARICATA
DEL
SALVATAGGIO
Dirigente Database AXIOS
scolastico e
collaboratore
vicario Sala Server Sala Server
Di.re.ttore. Server e PC collegati Database Salvataggio quotidiano dati su
amministrativo | i, rete server DELL T 110 Il Win 12
Ufficio personale Fogli di calcolo Server R2 + Backup Sylology
fisico Presso ufficio personale | DSGA con la

Ufficio alunni
Ufficio protocollo

Ufficio viaggi di
istruzione

Ufficio acquisti e
beni patrimoniali

Lettere e
comunicazioni

Archivi di produttivita
personale

collaborazione
di un addetto
espressamente
incaricato




Ufficio acquisti e
beni patrimoniali

Ufficio contabile

Tab.010

11 NATURA E PIANIFICAZIONE DEGLI INTERVENTI FORMATIVI D.LGS. 196/2003

BREVI CENNI SUI
CONTENUTI

SOGGETTI INTERESSATI E
CLASSI DI INCARICO

DURATA

SESSIONI PREVISTE

Panoramica sui rischi, misure
disponibili per prevenire eventi
dannosi, disciplina della
protezione e delle
responsabilita che ne derivano

Responsabile ed incarichi

2 ore

Da definire entro I'anno solare
2017

Idem

Incaricato di nuovo ingresso al
servizio, cambiamento di
mansioni, introduzione di nuovi
significativi strumenti

2 ore

In caso di necessita

Tab.011

Data 19/12/2017

Il titolare
IL DIRIGENTE SCOLASTICO

Dott.ssa Zandonai Celestina
Documento firmato digitalmente ai sensi del c.d. Codice

del’Amministrazione digitale e normativa connessa




ALLEGATI:

nomina Responsabile del trattamento dei dati personali — DSGA
nomina Amministratore di sistema

nomina incaricati docenti ed istruzioni operative

nomina collaboratori scolastici

nomina assistenti amministrativi ed istruzioni operative

a b~ wN Bk



Ministero dellistruzione, delfUniversita e della Ricerca
ISTITUTO SUPERIORE “IVAN PIANA” (BGIS00700Q)
|stituto Tecnico Settore Economico/Commerciale “Ivan Piana”
Istituto Tecnico Settore Tecnologicolindustriale “Galileo Galilei”

.Via XX Settembre, 4. 24065 LOVERE (BG) Codice fiscale; 81003120169 . ..

- Tel..035/960300 .- Sito.infernet. www.ispiana.gov.it........

U E-mail: info@lspiana.gov.it - Posta &letironica certificata: bgis00700q@pec.istruzione.dt . .

Prot. n.5710/1.4 F/900
Lovere, 21/12/2017

AL DSGA
Sig. Infortuna Domenico

Oggetto: designazione del Responsabile del trattamenti di parte dei dati personali
trattati nella scuola

[IL DIRIGENTE SCOLASTICO

Visto

- 1l D.Lgs 196/2003 “Codice in materia di protezione dei dati personali’, che d’ora in poi
nel presente documento sara richiamato semplicemente come “Codice”.

— || DM 7 dicembre 2006 n. 305, recante l'identificazione dei dati sensibili e giudiziari
trattati e delle relative operazioni effettuate dal Ministero della Pubblica Istruzione, in
attuazione degli articoli 20 e 21 del Codice, che d'ora in poi nel presente documento sara
richiamato semplicemente come “Regolamento”.

Premesso che

- Ai sensi dell'art. 28 del Codice nel presente atto, Titolare dei dati personali trattati da
parte di questo istituto & I'lstituto stesso, di cui .il sottoscritio & Legale Rappresentante pro-
tempore.

- L'art. 29 del Codice consente la facolta di nominare uno o pii Responsabili di tutti o
parte dei frattamenti.

- L'art. 33 impone di adottare le misure di sicurezza disposte dal Codice e almeno le
misure minime individuate dall'allegato B del Codice stesso.

Considerato che

- occorre definire le misure minime di sicurezza per I'atiivita di ciascuna unita organizzativa
nel trattamento di dati personali e per I'esecuzione di procedimenti amministrativi e
individuare gli Incaricati .

_ l'articolazione organizzativa dell'lstituto & fondata su 5 unita : collaboratori del Dirigente
Scolastico, personale docente (compresi docenti esterni ufficialmente incaricati di esami o
altre funzioni presso !'lstituto) , personale di segreteria, personale ausiliario (Collaboratori
scolastici) € membri (anche esterni alla scuola) degli Organi Collegiali ritenuto che la
DSGA , Sig.Infortuna Domenico abbia adeguate capacitd professionali, esperienza e
affidabilita, tali da fornire idonea garanzia del pieno rispetto delle vigenti disposizioni in
materia di trattamento, ivi compreso il profilo relativo alla sicurezza.



DETERMINA

e _di_designare_il_DSGA _Sig.Infortuna Domenico quale Responsabile dei trattamenti

dl dati_svolti dall'unita. orqamzzatlva “Asmstentz Ammtnlstratlvz -e- da!l untta operatwa----

““Collabaratori scolastici”, che sono:”
a) TR2 - Dati personali degll alunni tratiati dagli Assistenti Amministrativi- -

b)_TR3 - Dati personali dei dipendenti trattan da Assnstentl Ammmlstratlw .

W——c:) ________ '[R4- Datlfpersonalawdeumcolla_ :

- [aitati da- ASS|stent| R

Amministrativi

d) TR5 - Dati personali di archivi generali trattati da Assistenti Amministrativi

g) TR6 — Dati personali trattati dai Collaboratori Scolastici elencati nell'allegato 1 del
Documento Programmatico Sulla Sicurezza

o di autorizzare il Responsabile a trattare tutti i dati personali con cui entri comunque
in contatto nellambito dell'espletamento dell'attivita di sua competenza contenuti
nelle banche dati, in archivi cartacei anche frammentari, nelle memorie dei
computer, negli archivi dell'intera scuola e dei dati personali comungue raccolti;

e di autorizzare il Responsabile a trattare i dati sensibili e giudiziari con cui venga a
contatto durante lattivitA di sua competenza nellambito delflstituto.
L'identificazione dei tipi di dati sensibili e giudiziari e delle operazioni su questi
eseguibili sono individuati ai paragrafi 1.1 Gestione del rapporto di lavoro (scheda
n. 1 del Regolamento) 1.2 Gestione del contenzioso (scheda n. 2 del Regolamento)
1.3 Organismi collegiali @ commissioni (scheda n. 3 del Regolamento) 1.4 Avvio
dell'anno scolastico (scheda n. 4 del Regolamento) 1.5 Attivita didattica (scheda n.
5 del Regolamento) 1.6 Rapporti scuola-famiglia {(scheda n. 7 del Regolamento)
del DPS e si riferiscono a quanto indicato nel Regolamento. | dati sensibili e
giudiziari individuati dal DPS devono essere trattati previa verifica della loro
pertinenza, completezza e indispensabilita rispetto alle finalita perseguite nei singoli
casi.

o di dare atto che il “Documento Programmatico sulla Sicurezza” & parte integrante
del presente documento.

e di mettere a disposizione copia del D.Lgs 196/2003 e del DM 7 dicembre 2006 n.
305

e di dare le seguenti direttive di tipo generale, che sara suo compito tradurre in
dettagliate istruzione operative, calandole negli specifici contesti lavorativi:
nominare con propria determina gli Incaricati dei trattamenti di cui viene nominato
Responsabile; provvedere a organizzare ed istruire in forma scritta gli Incaricati a iui
sottoposti, in particolare dando piena concretezza operativa alle procedure di
protezione indicate nel “Documento Programmatico suila Sicurezza”; organizzare
gli archivi cartacei in modo da garantire adeguata protezione dei dati, anche in
relazione al loro grado di sensibiliti e di delicatezza, nonché di garantirne la
protezione da eventi che potrebbero danneggiare o far perdere documenti;
organizzare la gestione dei computer e dei dispositivi elettronici che trattano dati
personali e i relativi elettronici in modo da garantire adeguata protezione dei dati,
anche in relazione al loro grado di sensibilita e di delicatezza, nonché di garantirne
la protezione da eventi che potrebbero danneggiare o far perdere documenti
prendere le misure opportune per evitare accessi o intrusioni fisiche o tramite



internet ai dati personale; per quanto non espressamente citato, di dare piena
attuazione al Codice e al suo allegato B; collaborare col Titolare nella
predisposizione e periodica revisione del Documento Programmatico Sulla
Sicurezza e degli altri documenti necessari; collaborare col Titolare nella

= predrspesmone—dr-attlwtawforma’uve—degl| lncarlcatl,_medlantemnumam,—;_cors;w =

o distRbUZziche Tdi T

“dell'assunzione -in servizio,: dando a ognl nuovo: componente anche temporaneo_ L

dell'linita organizzativa in 6ggétto ¢opia della presente determina ei relativi-allegati -~

e di-provvedere_affinché riceva. un'adeguata_formazione_individuale; |mpart|re Ie'_j"'_”"""

‘seguenti Istruzioni Generali, che deve applicare e far applicare.

[l Responsabile e gli Incaricati devono attenersi rigorosamente a tuite le regole dettate al
D.Lgs 196/2003 e dal DM 7 dicembre 2006 n. 305, in particolare ai seguenti punti
fondamentali: L'obbligo di mantenere il dovuto riserbo in ordine alle  informazioni delle
quali si sia venuti a conoscenza nel corso  delfincarico, deve permanere in ogni caso,
anche quando sia venuto meno !incarico stesso (art.326 del codice penale e art. 28 della
legge 241/90).

Al sensi dell'art. 30 del Codice gli Incaricati del trattamento devono operare sotto la diretta
autoritad del Responsabile e devono elaborare i dati personali ai quali hanno accesso
attenendosi alle istruzioni impartite.

Si precisa inoltre quanto segue:

Finalita del trattamento: Ai sensi dell'art. 18 del Codice in materia di protezione dei dati
personali, il trattamento di dati personali da parte di soggetti pubblici & consentito soltanto
per lo svolgimento delle funzioni istituzionali.

Modalita di trattamento dei dati: Pud essere effettuatc manualmente, mediante
strumenti informatici, telematici o altri supporti. Ai sensi dellart. 11 del Codice, il
trattamento deve applicare il principio di pertinenza e non eccedenza rispetto alle finalita
del trattamento medesimo, pertanto & consentita I'acquisizione dei soli dati personali
strettamente indispensabili per adempiere alle finalita richieste dall'interessato. Ogni
acquisizione di dati dev'essere preceduta dallapposita informativa all'interessato di cui
allart. 13 e 22, avendo cura nel caso di documenti ritenuti potenzialmente classificabili
come sensibili o giudiziari di fare espresso riferimento alla normativa che prevede gli
obblighi o i compiti in base alla quale & effettuato il trattamento. | dati devono essere
trattati in modo lecito e secondo correttezza, devono essere esatti ed aggiornati. E' vietata
all'Incaricato qualsiasi forma di diffusione e comunicazione dei dati personali trattati che
non sia funzionale allo svolgimento dei compiti affidati. Per il trattamento devono essere
seguite le norme di legge in materia di tutela della riservatezza dei dati personaii e devono
essere applicate le misure di protezione previste dal Titolare.

Categorie di soggetti ai quali i dati possono essere comunicati: Ai sensi dell'articolo
19 del Codice la comunicazione da parte della scuola ad altri soggetti pubblici € ammessa
quando & prevista da una norma di legge o di regolamento In mancanza di tale norma la
comunicazione & ammessa previa comunicazione al Garante e attesa del diniego o del
silenzio-assenso dopo 45 giorni. La comunicazione da parte della scuola a privati o a enti
pubblici economici e la diffusione sono ammesse unicamente quando sono previste da
una norma di legge o di regolamento.

Modalita di trattamento dei dati sensibili/giudiziari: Ferma restando I'applicazione delle
disposizioni vigenti in materia di trattamento dei dati sensibili e giudiziari e delle istruzioni
impartite dal Titolare e dal Responsabtle del trattamento, i documenti (anche tuttora in
lavorazione e non definitivi) ed i supporti recanti dati sensibili o giudiziari devono essere



conservati in elementi di arredo muniti di serratura e non devono essere lasciati incustoditi
in assenza dell'incaricato.

Trattamenti di dati inerenti la salute: i supporti ed i documenti recanti dati relativi alla
salute e alle abitudini sessuali devono essere conservati separatamente in contenitori

Il tltolare

Il Responsabile dei trattamenti di dati svoltl dall unlta organlzzattva “Assistenti
Amministrativi” e dall'unita operativa “Collaboratori scolastici”

DSGA, Sig. Infortuna Domenico
N

i DIRIGENTE SCOLASTICO
. belestma’



Ministero dell'lstruzione, del'Universita e della Ricerca
ISTITUTO SUPERIORE “IVAN PIANA” (BGISD0700Q)
Istituto Tecnico Settore Economico/Commerciale “lvan Piana® % =
Istituto Tecnico Settore Tecnologico/lndustriale “Galileo Galilei” SIG SN ““‘""‘t‘;},,m

Isbtuto Professmnale Soclo: Sanltaric

-Teal: 035[960300 -Sito internet: www .ispiana: gov it
E- rnail infu@Isplana gm‘ it - Posta elettronica certificata: bgis00700q@pec. istruzione. it

Prot. n.5710/1.4.F/900

Lovere, 21/12/2017
Al Sig. Carmine Ali

Oggetto: designazione del’Amministratore di sistema
IL DIRIGENTE SCOLASTICO

Visto

- il D.Lgs 196/2003 “Codice in materia di protezione dei dati personali”, che d'ora in poi
nel presente documento sara richiamato semplicemente come “Codice”.

— Il DM 7 dicembre 2006 n. 305, recante l'identificazione dei dati sensibili e giudiziari
trattati e delle relative operazioni effettuate dal Ministero della Pubblica Istruzione, in
attuazione degli articoli 20 e 21 del Codice, che d'ora in poi nel presente documento sara
richiamato semplicemente come “Regolamento”.

Premesso che

- Ai sensi dell'art. 28 del Codice nel presente atto, Titolare dei dati personali tratiati da
parte di questo istituto ! Istituto stesso, di cui il sottoscritio é Legale Rappresentante pro-
tempore.

- L'art. 29 del Codice consente [a facolta di nominare uno o pill Responsabili di tutti o
parte dei trattamenti.

- L'art. 33 impone di adottare le misure di sicurezza disposte dal Codice e almeno le
misure minime individuate dall'allegato B del Codice stesso.

Considerato che

- occorre definire le misure minime di sicurezza per I'attivita di ciascuna unita organizzativa
nel trattamento di dati personali e per I'esecuzione di procedimenti amministrativi e
individuare gli Incaricati

- 'articolazione organizzativa dell'istituto &€ fondata su 5 unita : collaboratori del Dirigente
Scolastico, personale docente (compresi docenti esterni ufficialmente incaricati di esami o
altre funzioni presso ['lstituto) , personale di segreteria, persocnale ausiliario (Collaboratori
scolastici) e membri (anche esterni alla scuola) degli Organi Collegiali ritenuto che Ia
PSGA |, Sig.Infortuna Domenico abbia adeguaie capacita professionali, esperienza e
affidabilita, tali da fornire idonea garanzia del pieno rispetto delle vigenti disposizioni in
materia di trattamento, ivi compresa il profilo relativo alla sicurezza.

DETERMINA



e didesignare il Sig. Carmine Ali quale Amministratore di sistema dell'lstituto superiore lvan
Piana di Lovere (BG). Si conferisce incarico con validita fino a deroga in ragione
dell'esperienza, capacita ed affidabilita espresse dal medesimo, tali da offrire
idonee garanzie del pieno rispetto delle disposizioni in materia di trattamento, con le

N gg e - 154 - comma -1 . ett= G ); g H) “del-d:lgs=n.* 106/2003; “nonché: ‘ai: .:._sensi d e] L

disciplinare tecnico in materia di misure-minime di sicu rezza di-cui-all-allegato B-del-

medesimo-codice):

— o di—autorizzare="Amministratore—a=trattare—tuiti—i—dati—personali_cc 1o ClUientri

comunque in contatto nel’ambito dell'espletamento dellattivita di sua competenza
contenuti nelle banche dati, in archivi cartacei anche frammentari, nelle memorie
dei computer, negli archivi dell'intera scuola e dei dati personali comunque raccolti;

e di autorizzare 'Amministratore a trattare i dati sensibili e giudiziari con cui venga a
contatto durante I'attivita di sua competenza nell’ambito dell'lstituto.

o di dare le seguenti direttive di tipo generale, che sara suo compito tradurre in
dettagliate istruzione operative.

L’ Amministratore di sistema dovra:
e supervisionare lincaricato alla gestione dei sistemi di autenticazione di

autorizzazione;

e supervisionare gli incaricati alla gestione degli aspetti tecnico-informatici non
attribuiti ai singoli utenti del sistema

e coordinare gli interventi effettuati da strutture esterne all' istifuzione scolastica,
mediante convenzione e/o contratto del supporto, manutenzione, riparazione degli
strumenti elettronici;

o fornire supporto al titolare del trattamento nel controllo dei corretto utilizzo di
internet, di posta eletironica e degli altri strument elettronici utilizzati per fini
lavorativi da parte dei lavoratori, nel rispetto di quanto previsto dalla normativa
vigente e dal Disciplinare interno;

e prestare assistenza tecnico-informatica al titolare di trattamento e dei responsabili di
trattamento, in particolare in relazione all' applicazione delle misure minime di
sicurezza e delle ulteriori misure idonee preventive di cui all’ art. 31 del d.Igs. n.
196/2003.

e Installare e configurare sistema operativo, server e client che gestisca la procedura
di autenticazione ed il sistema di mirroring in raid.

e Aftivare servizi di auditing e monitoraggio.

o Verificare ed attivare la procedura di spegnimento automatico del server in caso di
assenza di alimentazione di rete mediante utilizzo UPS.

o Verificare ed attivare la procedura di sospensione automatica delle attivita.

Il Responsabile e gli Incaricati devono attenersi rigorosamente a tutte le regole dettate al
D.Lgs 196/2003 e dal DM 7 dicembre 2006 n. 305, in particolare ai seguenti punti
fondamentali: I'obbligo di mantenere il dovuto riserbo in ordine alle informazioni delle
quali si sia venuti a conoscenza nel corso  dell'incarico, deve permanere in ogni caso,
anche quando sia venuto meno l'incarico stesso (art.326 del codice penale e art. 28 della
legge 241/90).

Al sensi dell'art. 30 del Codice gii Incaricati del frattamento devono operare sotto la diretta
autorita del Responsabile e devono elaborare i dati personali ai quali hanno accesso
attenendosi alle istruzioni impartite.



Si precisa inoltre quanto segue:

Finalita del trattamento: Ai sensi dell'art. 18 del Codice in materia di protezione dei dat

personali, il frattamento di dati personali da parte di soggetti pubblici & consentito soltanto
_per.lo.svolgimento_delle funzioni istituzionali.

" strumenti informatici, telematici o altri~supporti. Al sensidellart- 11-del- Codice. |
‘Wﬁaﬁanﬂeﬂ@fggyg@p_p_l_i_qa_;g}il;'princ':ip'ib;di;piéﬂiﬂefnza;me”non' eccedenza rispetto-alle finalita

— el traftamento. mec

simo..pértanto”é “consentita” I'acquisizione=dei-soli-~dati=personali- -

“ strettamente indispensabili~per ~adempiere “alle “finalita -richieste ~dalfinteressato:=~0Ogni-

acquisizione di dati dev'essere preceduta dallapposita informativa allInteressato di cui
allart. 13 e 22, avendo cura nel caso di documenti ritenuti potenzialmente classificabili
come sensibili o giudiziari di fare espresso riferimento alla normativa che prevede gli
obblighi o i compiti in base alia quale & effetiuato il trattamento. | dati devono essere
trattati in modo lecito e secondo correttezza, devono essere esatti ed aggiornati. E’ vietata
all'Incaricato qualsiasi forma di diffusione e comunicazione dei dati personali trattati che
non sia funzionale allo svolgimento dei compiti affidati. Per il trattamento devono essere
seguite le norme di legge in materia di tutela della riservatezza dei dati personali e devono
essere applicate le misure di protezione previste dal Titolare.

Categorie di soggetti ai quali i dati possono essere comunicati: Ai sensi dell'articolo
19 del Codice la comunicazione da parte della scuola ad altri soggetti pubblici € ammessa
guando & prevista da una norma di legge o di regolamento. In mancanza di tale norma la
comunicazione & ammessa previa comunicazione al Garante e attesa del diniego o del
silenzio-assenso dopo 45 giorni. La comunicazione da parte della scuola a privati o a enti
pubblici economici e la diffusione sono ammesse unicamente guando sono previste da
una norma di legge o di regolamento.

Modalita di trattamento dei dati sensibili/giudiziari: Ferma restando l'applicazione delie
disposizioni vigenti in materia di trattamento dei dati sensibili e giudiziari e delle istruzioni
impartite dal Titolare e dal Responsabile del trattamento, i documenti {anche tuttora in
lavorazione e non definitivi) ed i supporti recanti dati sensibili o giudiziari devono essere
conservati in elementi di arredo muniti di serratura e non devono essere lasciati incustoditi
in assenza dell'incaricato.

Trattamenti di dati inerenti la salute: i supporii ed i documenti recanti dati relativi alla
salute e alle abitudini sessuali devono essere conservati separatamente in contenitori
muniti di serratura.

|l titolare
TE SCOLASTICO

IRIGEN

Dot ssays

Sig. Carmine Ali

At
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Prot. n.5710/1.4.F/200

Lovere, 21/12/2017
A tutti i Docenti, ITP, AST

Oggetto: designazione ad incaricati del trattamenti di dati personali dei componenti
dell’unita organizzativa “docenti”

IL DIRIGENTE SCOLASTICO

Visti

o il D.Lgs 196/2003 “Codice in materia di protezione dei dati personali”, che d'ora in
poi nel presente documento sara richiamato semplicemente come “Codice”;

e il DM 7 dicembre 2006 n. 305, recante l'identificazione dei dati sensibili e giudiziari
trattati e delle relative operazioni effettuate dal Ministero della Pubblica Istruzione,
in attuazione degli articoli 20 e 21 del Codice, che d'ora in poi nel presente
documento sara richiamato semplicemente come “Regolamento”.

Premesso che ai sensi

e delart. 28 del Codice nel presente atto , il Titolare dei dati personali trattati da parte
di qguesto istituto & Ilstituto stesso, di cui il sottoscritto & Legale Rappresentante
pro- tempore;

e dell'art. 30 del Codice s'impone di nominare gli Incaricati del trattamento dei dati
personals;

o dell'art. 33 s'impone di adottare le misure di sicurezza disposte dal Codice e almeno
le misure minime individuate dall'allegato B del Codice stesso.

Considerato che

e occorre definire le misure minime di sicurezza per ['attivitd di ciascuna unita
organizzativa nel trattamento di dati personali e per 'esecuzione di procedimenti
amministrativi e individuare gli Incaricati;

o la nomina a Incaricato non implica I'attribuzione di funzioni ulteriori rispetto a quelle
gia assegnate bensi soltanto ricevere un'autorizzazione a trattare dati personali e
istruzioni sulle modalita cui attenersi nel trattamento;

DETERMINA

e Didesignare 'unita organizzativa “docenti” (comprendente anche Insegnanti tecnico
pratici e Assistenti tecnici e personale di Sostegno) quale incaricata del trattamento
dei seguenti dati personali: Inserimento-modifica-cancellazione-stampa dati.

e Che anche docenti esterni incaricati ufficialmente di funzioni nella scuola (esami,
corsi, concorsi e attivita integrative) entrino a pieno titolo in questa categoria

o Di dare atto che ogni dipendente che cessa di far parte di guesta unita
organizzativa cessa automaticamente dalla funzione di Incaricato, che ogni nuovo



dipendente che entra a far parte di questa unita organizzativa assume
automaticamente la funzione di Incaricato, che in un determinato momento I'elenco
degli incaricati appartenenti a questa categoria corrisponde all'elenco dei dipendenti
validamente in servizio che ne fanno parte.

o Dij autorizzare questa categoria di Incaricati a trattare tutti i dati personali con cui

T chiine—comungue—in—contationellambitodellespletamento dellattivita di—loro— ~ -

el mpetenza: esin-particolare: dlp oter-consultare il fascicolo personaie ‘degli-alunni-e.-.

T qua!un’que*documentO*necessarioﬂperfFattivitéfistitu—zienale.
s Di-autorizzare l'unita.organizzativa "Docenti” a trattare i dati sensibili e giudiziari con

cuivengano.a.c '

tio dutants I'attivita dilore competenza-nell'ambito-dellistituto-—--
“Iidentificazione del”

eseguibili sono individuati ai paragrafi 1.4 Avvio deli'anno scolastico (scheda n. 4
del Regolamento) 1.5 Attivita didattica (scheda n. 5 del Regolamento) 1.6 Rapporti
scuola-famiglia (scheda n. 7 del Regolamento) del DPS e si riferiscono a quanto
indicato nel Regolamento. | dati sensibili e giudiziari individuati dal DPS devono
essere trattati previa verifica della loro pertinenza, completezza e indispensabilita
rispetto alle finalita perseguite nei singoli casi.

e Diindicare per l'unita organizzativa “Docenti” quali misure di sicurezza da applicare
tassativamente nel trattamento dei dati personali in genere, nella gestione di
banche dati cartacee, le procedure di protezione indicate nel "Documento
Programmatico sulla Sicurezza”, nella parte a loro dedicata. Fermi restando
obblighi e responsabilita civili e penali dei dipendent pubblici nel’ambito delle
attivita d'ufficio, di disporre sotto vincolo disciplinare 'obbligo tassativo di attenersi
alle suddette istruzioni per tutti i dipendenti facenti parte dell’unita organizzativa
“Docenti’.

e Di dare atto che il “Documento Programmatico sulla Sicurezza” & parte integrante
del presente documento.

» Di mettere a disposizione copia del D.Lgs 196/2003 e del DM 7 dicembre 2006 n.
305 e le istruzioni operative (ALLEGATO 3b AL DPS)

o Di organizzare apposite riunioni esplicative e formative.

e Di consegnare, allatto dell'assunzione in servizio, a ogni nuovo componente anche
temporaneo dell'unita organizzativa in oggetto copia della presente determina e di
provvedere affinché riceva un‘adeguata formazione individuale.

o Di impartire le seguenti Istruzioni Generali: il Responsabile e gli Incaricati devono
attenersi rigorosamente a futte le regole dettate dal D.Lgs 196/2003 e dal DM 7
dicembre 2006 n. 305, in particolare ai seguenti punti fondamentali: 'obbligo di
mantenere il dovuto riserbo in ordine alle informazioni delle quali si sia venuti a
conoscenza nel corso dellincarico, deve permanere in ogni caso, anche quando
sia venuto meno l'incarico stesso (art.326 del codice penale e art. 28 della legge
241/90). Ai sensi dell'art. 30 del Codice gli Incaricati del trattamento devono operare
sotto la diretta autorita del Titolare (o del Responsabile, se nominato) e devono
elaborare i dati personali ai quali hanno accesso attenendosi alie istruzioni
impartite.

Si precisa inoltre che:

Finalita del trattamento = ai sensi dell'art. 18 del Codice in materia di protezione dei dati
personali, il trattamento di dati personali da parte di soggeiti pubblici & consentito soltanto
per lo svolgimento delle funzioni istituzionali.

Modalita di trattamento dei dati = puo essere effettuata manualmente, mediante
strumenti informatici, telematici o alfri supporti. Ai sensi dellart. 11 del Codice, Il
trattamento deve applicare il principio di pertinenza e non eccedenza rispetto alle finalita
del trattamento medesimo, pertanto & consentita I'acquisizione dei soli dati personali
strettamente indispensabili per adempiere alle finalita richieste dall'interessato. Si ricorda
che ogni acquisizione di dati deve essere preceduta dall'apposita informativa
allinteressato di cui allart. 13 e 22, avendo cura nel caso di documenti ritenuti



potenzialmente classificabili come sensibili o giudiziari di fare espresso riferimento alla
normativa che prevede gli obblighi o i compiti in base alla quale & effettuato il trattamento.
| dati devono essere trattati in modo lecito e secondo correttezza, devono essere esatti ed
aggiornati. E vietata all'Incaricato qualsiasi forma di diffusione e comunicazione dei dati
personali trattati che non sia funzionale allo svolgimento dei compiti affidati. Per il
~trattamento devono essere seguite fe norme-di-legge-in-materia-d i-tutela-della-riservatezza——--
dei dati personali e devono essere applicate le misure di protezione previste dal Titolare. - :
Categorie di soggetti ai quali i dati possono essere comunicati = ai sensi dell'articolo
19°del'Codice la comunicazione da parte-della scuola-ad-altri soggetti pubblici & ammessa.
“quando @& prevista da una norma di legge o di regolamento. In mancanza di tale norma la
comunicazione & ammessa previa comunicazione al Garante e attesa del diniego o del
eS| SFIZIO-BSSERSO-AOP iorni. icazi ella scuola a privati o a enti
pubblici economici e la diffusione sono ammesse unicamente guando sono previste da
una norma di legge o di regolamento.
Modalita di trattamento dei dati sensibili/giudiziari = ferma restando 'applicazione
delle disposizioni vigenti in materia di trattamento dei dati sensibili e giudiziari e delle
istruzioni impartite dal Titolare e dal Responsabile del trattamento, i documenti {anche
tuttora in lavorazione e non definitivi) ed i supporti recanti dati sensibili o giudiziari devono
essere conservati in elementi di arredo muniti di serratura e non devono essere lasciati
incustoditi in assenza dell'incaricato.
Trattamenti di dati inerenti la salute = i supporti ed i documenti recanti dati relativi alla
salute e alle abitudini sessuali devono essere conservati separatamente in contenitori
muniti di serratura.

Ii titolare
IL DIRIGENTE SCOLASTICO

Dott.ssa Zandonai Celestina
Documento firmato digitatmente ai sensi del ¢.d. Codice
del’Amministrazione digitale e normativa connessa

Il docente
Vedi foglio firme in allegato alla presente
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ALLEGATO 3b AL DPS
Prot. n.5710/1.4.F/200

Lovere, 21/12/2017
Al personale docente

Secondo quanto previsto dall'art. 13 del D.Igs 196/2003 “Codice in materia di protezione
dei dati personali” recante disposizioni sulla tutela della persona e di altri soggetti, rispetto
al trattamento di dati personali, questa Istituzione Scolastica, rappresentata dal Dirigente
scolastico, dott.ssa Zandonai Celestina in qualita di Titolare del trattamento dei dati
personali, per espletare le sue funzioni istituzionali ed, in particolare, per gestire le attivita
di istruzione, educative e formative stabilite dal Piano deliOfferta Formativa, deve
acquisire o gia detiene dati personali che Vi riguardano, inclusi quei dati che il D.Igs
196/2003 definisce "dati sensibili e giudiziari".

Ai sensi del Decreto del Ministero della Pubblica Istruzione n. 305 del 7 dicembre 2006
che ha individuato i dati sensibili e giudiziari che le amministrazioni scolastiche sono
autorizzate a trattare, indicando anche le operazioni ordinarie che | diversi titolari devono
necessariamente svolgere per perseguire le finalita di rilevante inferesse pubblico
individuate per legge, Vi informiamo che, per le esigenze di gestione sopra indicate,
possono essere oggetto di trattamento le seguenti categorie di dati sensibili e giudiziari:

a) nelle attivita propedeutiche all'avvio dell'anno scolastico:

odati relativi alle origini razziali ed etniche, per favorire lintegrazione degli alunni non
madrelingua;

odati relativi alle convinzioni religiose, per garantire la liberta di credo religioso e per la
fruizione dellinsegnamento della religione cattolica o delle attivita alternative a tale
insegnamento;

odati relativi allo stato di salute, per assicurare l'erogazione del sostegno agli alunni
diversamente abili e per la composizione delle classi;

edati relativi alle vicende giudiziarie, per assicurare il dirifto allo studio anche a soggetti
sottoposti a regime di detenzione (i dati giudiziari emergono anche nel caso in cui l'autorita
giudiziaria abbia predisposto un programma di protezione nei confronti degli alunni che
abbiano commesso reati).

b) nell'espletamento dell'attivita educativa, didattica, formativa e di valutazione:

odati relativi alle origini razziali ed etniche per favorire lintegrazione degli alunni con
cittadinanza non italiana;

edati relativi alle convinzioni religiose per garantire la liberta di credo religioso; dati relativi
allo stato di salute, per assicurare I'erogazione del servizio di refezione scolastica, del
sostegno agli alunni disabili, dellinsegnamento domiciliare ed ospedaliero nei confronti
degli alunni affetti da gravi patologie per la partecipazione alle attivita educative e
didattiche programmate, a quelle motorie e sportive, alle visite guidate e ai viaggi di
istruzione;



odati giudiziari, per assicurare il diritto allo studio anche a soggetti sottoposti a regime di
detenzione;

edati relativi alle convinzioni politiche, per la costituzione e il funzionamento delle
Associazioni dei genitori.

¢) nella gestione del contenzioso tra la scuola e le famiglie degli alunni:

odati sensibili e giudiziari concernenti tutte le attivita connesse alla difesa in giudizio delle
istituzioni scolastiche di ogni ordine e grado, ivi compresi convitti, educandati e scuole
speciali.

Vi informiamo inoltre che il trattamento dei vostri dati personali avra le seguenti finalita:
epartecipazione degli alunni alle attivita organizzate in attuazione del Piano dell'Offerta
Formativa,;

sadempimento di obblighi derivanti da leggi, contratti, regolamenti in materia di igiene &
sicurezza del lavoro, in materia fiscale, in materia assicurativa;

otutela dei diritti in sede giudiziaria.

Vi forniamo a tal fine le seguenti ulteriori informazioni:

oll trattamento dei dati personali sara improntato a principi di correttezza, liceita e
trasparenza e di tutela della Vostra riservatezza dei Vostri diritti anche in applicazione
dell'art.2 del DPR

n.249/1998,;

s| dati personali verranno trattati anche con 'ausilio di strumenti elettronici o comungue
automatizzati con le modalita e le cautele previste dal predetto D.lgs e conservati per il
tempo necessario all'espletamento delle attivita istituzionali e amministrative riferibili alle
predette finalita;

«Sono adottate dalla scuocla le misure minime per la sicurezza dei dati personali previste
dal D.lgs;

oll titolare del trattamento & il dirigente scolastico, doti.ssa Zandonai Celestina,

oIl responsabile del trattamento € Il Direttore dei Servizi Generali e Amministrativi
Sig.Infortuna Domenico;

oGli incaricati al trattamento dati sono gli assistenti amministrativi espressamente
autorizzati all'assolvimento di tali compiti, identificati ai sensi di iegge, ed edotti dei vincoli
imposti dal D.Igs;

el dati oggetio di trattamento potranno essere comunicati ai seguenti soggetti esterni
all'istituzione scolastica per le seguenti finalita:

o Alle altre istituzioni scolastiche, statali e non statali, per la trasmissione della
documentazione attinente la carriera scolastica degli alunni, limitatamente ai dati
indispensabili all’erogazione del servizio;

o Agli Enti Locali per la fornitura dei servizi ai sensi del D.Lgs. 31 marzo 1998, n.
112 limitatamente ai dati indispensabili all'erogazione del servizio,

o Ai gestori pubblici e privati dei servizi di assistenza agli alunni e di supporto all'attivita
scolastica, ai sensi delle leggi regionali sul diritto allo studio, limitatamente ai dati
indispensabiii all'erogazione del servizio;

o Agli Istituti di assicurazione per denuncia infortuni e per la connessa responsabilita civile;
o AININAIL per fa denuncia infortuni ex D.P.R. 30 giugno 1965, n. 1124;

o Alle ASL e agli Enti Locali per il funzionamento dei Gruppi di Lavoro Handicap di istituto
e per la predisposizione e verifica del Piano Educativo Individualizzato, ai sensi della legge
5 febbraio

1992, n.104,

o Alle Avvocature dello Stato, per la difesa erariale e consulenza presso gli organi di
giustizia;

o Alle Magistrature ordinarie & amministrativo-contabile e Organi di polizia giudiziaria, per
I'esercizio dell'azione di giustizia,

Vi ricordiamo infine:

eche il conferimento dei dati richiesti & indispensabile a questa istituzione scolastica per
l'assolvimento dei suoi obblighi istituzionali;



eche, ai sensi dellart. 24 del D.lgs 196/2003, in alcuni casi il trattamento pud essere
effettuato anche

senza il consenso dell’interessato;

eche in ogni momento potrete esercitare | vostri diritti nei confronti del titolare del
trattamento, ai sensi dell’art. 7 del D.Igs 196/2003;

sche potrete richiedere di avvalervi della possibilita prevista dall'art.96 D.Igs 196/2003 di
comunicazione e diffusione dei dati personali necessari ad agevolare f'orientamento, la
formazione e l'inserimento professionale, anche all'estero e per via telematica.

| titolare
IL DIRIGENTE SCOLASTICO

Vedi feglio firme in allegato alla presente
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Designazione ad incaricati del tfrattamento di dati personali dei componenti dell'unita
organizzativa docenti (prot. 5710/1.4.F/900 del 21/12/17)
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Ministero delfistruzione, dell'Universita e delfa Ricerca
ISTITUTO SUPERIORE “IVAN PIANA” {BGIS00700Q)

Istituto Tecnico Settore Economico/Commerciale “lvan Piana”

istituto Tecnico Settore Tecnologico/lndustriale “Galileo Galilei” T

Istituto Professionale Socio Sanitario

Via XX Setlembre, 4 - 24085 LOVERE {BG} Codice fiscale: 81003120169
Tel, 035/860300 » Silo intemet: www.ispiana.gov.i
E-mail: infe@ispiana.gov.it - Posta etetironica certificata: bqis00700q@pec.isiruzione.it

ALLEGATO 4b AL DPS
Prot. n.5710/1.4.F/900

Lovere, 21/12/2017

Oggetto: Incarico del trattamento di dati personali i componenti dell’'unita
organizzativa “Collaboratori Scolastici”

IL RESPONSABILE DEL TRATTAMENTO DEI DATI PERSONALI

Visti gli art. 29 e 30 del Teste Unico in materia di trattamento dei dati personali D. Lgs.
196/03; Visto il Decreto Ministeriale n. 305 del 7 dicembre 2006, pubblicato in G.U. n. 11
del 15 gennaio 2007, con il quale & stato adottato il Regolamento relativo a! trattamento
dei dati sensibili e giudiziari nel settore dell'istruzione;

Premesso che:

- ai sensi dell'art. 28 del Codice nel presente atto, il Titolare dei dati personali trattati da
parte di questistituto & I'lstituto stesso Ivan Piana, di cui il Dirigente Scolastico & Legale
Rappresentante pro tempore;

- il Titolare ha applicato I'art. 29 del Codice che consentiva la facolta di nominare uno o pIid
Responsabili di tutti o parte dei trattamenti e che pertanto é stato nominato il D.S.G.A;

. Part. 33 del Codice impone di adottare le misure di sicurezza disposte dal Codice e
almeno le misure minime individuate dall'allegato B del Codice stesso;

Considerato che:

« occorre definire le misure minime di sicurezza per l'attivita di ciascun’unita organizzativa
nel trattamento di dati personali e per I'esecuzione di procedimenti amministrativi e
individuare gli Incaricati;

« la nomina ad Incaricato non implica I'attribuzione di funzioni ulteriori rispetto a quelle gia
assegnate bensi soltanto ricevere un'autorizzazione a trattare dati personali e istruzioni
sulle modalita cui attenersi nel trattamento:

Tenuto conto che I'articolazione organizzativa dell'lstituto & fondata su 6 unita:

1. Collaboratori del Dirigente Scolastico

2. Personale Docente

3. Personale di Segreteria

4. Personale Tecnico

5. Collaboratori scolastici

6. Membri degli Organi collegiali

INCARICA
iifla Sig./Sig.ra
COLLABORATORE SCOLASTICO  Bertoli Ugo
A Apertura/chiusura -Custodia chiavi- Inserim./dis. allarme che consiste in:




1. autorizza questa categoria di Incaricati a trattare tufti i dati personali con cui entrino
comungue in contatto nell'ambiio dell'espletamento dell'attivita di loro competenza;

2 autorizza lunita organizzativa “Collaboratori Scolastici® a trattare i dati sensibili e
giudiziari con cui vengano a contatto durante I'attivita di loro competenza nell'ambito
dell'lstituto.

Gli incaricati devono attenersi rigorosamente a tutte le regole dettate dal D.L.vo 196/2003
ed, in particolare, hanno l'obbligo di mantenere in ogni caso il dovuto riserbo per le
informazioni delle quali si viene a conoscenza nel corso dellincarico, anche quando viene
meno Vincarico stesso (art. 326 del codice penale e art. 28 della legge 241/90).

Ai sensi dell'art. 30 del Codice gli incaricati del trattamento devono operare sotto la direfta
autorita del Dirigente scolastico e del D.S.G.A. e devono elaborare i dati personali ai quali
hanno accesso attenendosi alle istruzioni impartite.

| dati devono essere trattati in modo lecito e secondo correttezza, devono essere esatti ed
aggiornati.

E’ vietata allincaricato qualsiasi forma di diffusione e comunicazione dei dati personali
trattati che non sia funzionale allo svolgimento dei compiti affidati.

Per il trattamento devono essere seguite le norme di legge in materia di tutela delia
riservatezza dei dati personali e devono essere applicate le misure di protezione previste
dal titolare.

La presente nomina di incaricato al trattamento dei dati personali & a tempo indeterminato
e pud essere revocata in qualsiasi momento dal Responsabile del trattamento dei dati
personali senza preavviso.

La presente nomina si intende automaticamente revocata alla data di cessazione del
rapporto di lavoro con questa istituzione scolastica, per trasferimento ad altra istituzione o
cessazione del rapporto di lavoro. Successivamente a tale data, non sara pill autorizzata
ad effettuare alcun tipo di trattamento di dati per conto di questa istituzione scolastica.
Qualunque violazione delle modalita sopra indicate e delle linee guida consegnate con la
presente da luogo a precise responsabilita, ai sensi delle norme contenute nel D.lgs
196/03.

[l Responsabile del trattamento dati

Signor DOH}E@O Infortuna
AL e X AL
g
L’Incarica

Signorfra Berioli Ugo
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Ministera deffIstruzione, dell'Universita e della Ricerca

ISTITUTO SUPERIORE “IVAN PIANA” (BGIS00700Q)

Istitute Tecnico Settore Economico/Commerciale “lvan Piana”

7 i RIS
Istituto Tecnico Settore Tecnologicofindustriale “Galileo Galilei” AU RPLATAL IR

Istitute Professionale Socio Sanitario
Via XX Sellembre, 4 - 24065 LOVERE (BG) Codice fiscale: 1003120169
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ALLEGATO 4c AL DPS
Prot. n.5710/1.4.F/900

Lovere, 21/12/2017

Oggetto: Incarico del trattamento di dati personali i componenti dell’unita
organizzativa “Collaboratori Scolastici”

IL RESPONSABILE DEL TRATTAMENTO DEI DATI PERSONALI

Visti gli art. 29 e 30 del Testo Unico in materia di trattamento dei dati personali D. Lgs.
196/03: Visto il Decreto Ministeriale n. 305 del 7 dicembre 2006, pubblicato in G.U. n. 11
del 15 gennaio 2007, con il quale & stato adottato il Regolamento relativo al trattamento
dei dati sensibili e giudiziari nel settore dell'istruzione;

Premesso che:

» ai sensi dell'art. 28 del Codice nel presente atto, il Titolare dei dati personali trattati da
parte di quest'istituto & I'lstituto stesso Ivan Piana, di cui il Dirigente Scolastico & Legale
Rappresentante pro tempore;

« il Titolare ha applicato I'art. 29 del Codice che consentiva la facolté di nominare uno o piu
Responsabili di tutti o parte dei trattamenti e che pertanto € stato nominato il D.S.G.A;

« 'art. 33 del Codice impone di adottare le misure di sicurezza disposte dal Codice e
almeno le misure minime individuate dall'allegato B del Codice stesso;

Cansiderato che:

s occorre definire le misure minime di sicurezza per I'attivita di ciascun’unita organizzativa
nel trattamento di dati personali e per I'esecuzione di procedimenti amministrativi e
individuare gli incaricati;

« la nomina ad Incaricato non implica I'attribuzione di funzioni ulteriori rispetto a quelle gia
assegnate bensi soltanto ricevere un'autorizzazione a ftraftare dati personali e istruzioni
sulle modalita cui attenersi nel trattamento:

Tenuto conto che l'articolazione organizzativa dell’lstituto & fondata su 6 unita:

1. Collaboratori del Dirigente Scolastico

2. Personale Docente

3. Personale di Segreteria

4. Personale Tecnico

5. Collaboratori scolastici

6. Membri degli Organi collegiali

INCARICA
ilfla Sig./Sig.ra
COLLABORATORE SCOLASTICO Boetto Mara
A Apertura/chiusura -Custodia chiavi- Inserim./dis. allarme che consiste in:




1. autorizza questa categoria di Incaricati a trattare tutfi i dati personali con cui entrino
comunque in contatto nel’ambito dell'espletamento dell'attivita di loro competenza,;

2. autorizza Tunitd organizzativa “Collaboratori Scolastici” a frattare i dati sensibili e
giudiziari con cui vengano a contatto durante Iattivita di loro competenza nell’ambito
dell'lstituto.

Gli incaricati devono attenersi rigorosamente a tutte le regole dettate dal D.L.vo 196/2003
ed, in particolare, hanno I'obbligo di mantenere in ogni caso il dovuto riserbo per le
informazioni delle quali si viene a conoscenza nel corso dell'incarico, anche quando viene
meno lincarico stesso (art. 326 del codice penale e art. 28 della legge 241/90).

Al sensi dell'art. 30 del Codice gli incaricati del trattamento devono operare sotto la diretta
autorita del Dirigente scolastico e del D.S.G.A. e devono elaborare i dati personali ai quali
hanno accesso attenendosi alle istruzioni impartite.

| dati devono essere trattati in modo lecito e secondo correttezza, devono essere esatti ed
aggiornati.

E’ vietata all'incaricato qualsiasi forma di diffusione e comunicazione dei dati personali
trattati che non sia funzionale allo svolgimento dei compiti affidati.

Per il trattamento devono essere seguite le norme di legge in materia di tutela della
riservatezza dei dati personali e devono essere applicate le misure di protezione previste
dal titolare.

La presente nomina di incaricato al trattamento dei dati personali e a tempo indeterminato
e pud essere revocata in qualsiasi momento dal Responsabile del trattamento dei dati
personali senza preavviso.

La presente nomina si intende automaticamente revocata alla data di cessazione dei
rapporto di lavoro con questa istituzione scolastica, per trasferimento ad altra istituzione o
cessazione del rapporto di lavoro. Successivamente a tale data, non sara pit autorizzata
ad effettuare alcun tipo di trattamento di dati per conto di questa istituzione scolastica.
Qualunque violazione delle modalita sopra indicate e delle linee guida consegnate con la
presente da luogo a precise responsabilita, ai sensi delle norme contenute nel D.lgs
196/03.

Il Responsabile del trattamento dati

Signor Dome}i%lﬁfortuna
/’“}//7 Je20 K:’
T A \-/U \_/!

L'Incarica
Signor/fra Boetto Mara
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Ministero dellistruzione, dell'Universit e delfa Ricerca
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Lovere, 21/12/2017

Oggetto: Incarico del trattamento di dati personali i componenti dell’unita
organizzativa “Collaboratori Scolastici”

IL RESPONSABILE DEL TRATTAMENTO DEI DATI PERSONALI

Visti gli art. 29 e 30 del Testo Unico in materia di trattamento dei dati personali D. Lgs.
196/03; Visto il Decreto Ministeriale n. 305 del 7 dicembre 2006, pubblicato in G.U. n. 11
del 15 gennaio 2007, con il quale & stato adottato il Regolamento relativo al trattamento
dei dati sensibili e giudiziari nel settore dell'istruzione;

Premesso che:

» aj sensi dellart. 28 del Codice nel presente atto, il Titolare dei dati personali trattati da
parte di quest'istituto & I'lstituto stesso Ivan Piana, di cui il Dirigente Scolastico & Legale
Rappresentante pro tempaore;

« il Titolare ha applicato I'art. 29 del Codice che consentiva la facolta di nominare uno o pil
Responsabili di tutti o parte dei trattamenti e che pertanto & stato nominato il D.S.G.A;

« 'art. 33 del Codice impone di adottare le misure di sicurezza disposte dal Codice e
almeno le misure minime individuate dall'allegato B del Codice stesso;

Considerato che:

« occorre definire le misure minime di sicurezza per I'attivita di ciascun’unita organizzativa
nel trattamento di dati personali e per 'esecuzione di procedimenti amministrativi e
individuare gli Incaricats;

« la nomina ad Incaricato non implica l'attribuzione di funzioni ulteriori rispetto a quelle gia
assegnate bensi soltanto ricevere un'autorizzazione a trattare dati personali e istruzioni
sulle modalita cui attenersi nel trattamento:

Tenuto conto che l'articolazione organizzativa dell'lstituto & fondata su 6 unita:

1. Collaboratori del Dirigente Scolastico

2. Personale Docente

3. Personale di Segreteria

4. Personale Tecnico

5. Collaboratori scolastici

6. Membri degli Organi collegiali

INCARICA
ilfla Sig./Sig.ra
COLLABORATORE SCOLASTICQO Bolognini Emanuela
A Apertura/chiusura -Custodia chiavi- Inserim./dis. allarme che consiste in:




1. autorizza questa categoria di Incaricati a trattare tutti i dati personali con cui entrino
comunque in contatto nell’ambito dell'espletamento dell‘attivita di loro competenza;

2. autorizza l'unita organizzativa “Collaboratori Scolastici” a trattare i dati sensibili e
giudiziari con cui vengano a contafto durante I'attivita di loro competenza nell'ambito
delf Istituto.

Gli incaricati devono attenersi rigorosamente a tutte le regole dettate dal D.L.vo 196/2003
ed, in particolare, hanno l'obbligo di mantenere in ogni caso il dovuto riserbo per le
informazioni delle quali si viene a conoscenza nel corso dell'incarico, anche quando viene
meno l'incarico stesso (art. 326 del codice penale e art. 28 della legge 241/90).

Ai sensi dell'art. 30 del Codice gli incaricati del trattamento devono operare sotto la diretta
autorita del Dirigente scolastico e del D.S.G.A. e devono elaborare i dati personali ai quali
hanno accesso attenendosi alle istruzioni impartite.

| dati devono essere trattati in modo lecito e secondo correttezza, devono essere esatti ed
aggiornati.

E’ vietata allincaricato qualsiasi forma di diffusione e comunicazione dei dati personali
trattati che non sia funzionale allo svolgimento dei compiti affidati.

Per il trattamento devono essere seguite le norme di legge in materia di tutela della
riservatezza dei dati personali e devono essere applicate e misure di protezione previste
dal titolare.

La presente nomina di incaricato al trattamento dei dati personali & a tempo indeterminato
e pud essere revocata in qualsiasi momento dal Responsabile del trattamento dei dati
personali senza preavviso.

La presente nomina si intende automaticamente revocata alla data di cessazione del
rapporto di lavoro con questa istituzione scolastica, per trasferimento ad alira istituzione o
cessazione del rapporto di lavoro. Successivamente a tale data, non sara pil autorizzata
ad effettuare alcun tipo di trattamento di dati per conto di questa istituzione scolastica.
Qualunque violazione delle modalita sopra indicate e delle linee guida consegnate con la
presente da luogo a precise responsabilita, ai sensi delle norme contenute nel D.lgs
196/03.

Il Responsabile del trattamento dati

Signor Domenico 1r)f rtuna

L’ Incaricato/
Signor/ra E/olognml Emanuela
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Ministero dellistruzione, dell'Universita e defla Ricerca

ISTITUTO SUPERIORE “IVAN PIANA" (BGIS00700Q)
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ALLEGATO 4e AL DPS
Prot. n.5710/1.4.F/900

Lovere, 21/12/2017

Oggetto: Incarico del trattamento di dati personali i componenti dell’unita
organizzativa “Collaboratori Scolastici”

L RESPONSABILE DEL TRATTAMENTO DEI DATI PERSONALI

Visti gli art. 29 e 30 del Testo Unico in materia di trattamento dei dati personali D. Lgs.
196/03; Visto il Decreto Ministeriale n. 305 del 7 dicembre 2006, pubblicato in G.U. n. 11
del 15 gennaio 2007, con il quale & stato adoitato il Regolamento relativo al trattamento
dei dati sensibili e giudiziari nel settore dell'istruzione;

Premesso che:

« ai sensi dellart. 28 del Codice nel presente atto, il Titolare dei dati personali trattati da
parte di questiistituto & ['lstituto stesso Ivan Piana, di cui il Dirigente Scolastico & Legale
Rappresentante pro tempore;

« il Titolare ha applicato I'art. 29 del Codice che consentiva la facolta di nominare uno o pid
Responsabili di tutti o parte dei trattamenti e che pertanto & stato nominato il D.5.G.A;

« l'art. 33 del Codice impone di adottare le misure di sicurezza disposte dal Codice e
almeno le misure minime individuate dall’allegato B del Codice stesso;

Considerato che:

. occorre definire le misure minime di sicurezza per 'attivita di ciascun’unita organizzativa
nel trattamento di dati personali e per I'esecuzione di procedimenti- amministrativi e
individuare gli Incaricati;

« la nomina ad Incaricato non implica I'attribuzione di funzioni ulteriori rispetto a quelle gia
assegnate bensi soltanto ricevere un’autorizzazione a trattare dati personali e istruzioni
sulle modalita cui attenersi nel trattamento:

Tenuto conto che I'articolazione organizzativa dell'Istituto & fondata su 6 unita:

1. Collaboratori del Dirigente Scolastico

2. Personale Docente

3. Personale di Segreteria

4. Personale Tecnico

5. Collaboratori scolastici

6. Membri degli Organi collegiali

INCARICA
illa Sig./Sig.ra
COLLABORATORE SCOLASTICO Carbone Marina
A Apertura/chiusura -Custodia chiavi- Inserim./dis. allarme che consiste in:




1. autorizza questa categoria di Incaricati a trattare tutti i dati personali con cui entrino
comunque in contatto nel’ambito dell'espletamento dell'attivita di loro competenza;

2. autorizza l'unita organizzativa “Collaboratori Scolastici” a trattare i dati sensibili e
giudiziari con cui vengano a contatto durante I'attivitd di loro competenza nell'ambito
dell'lstituto.

Gli incaricati devono attenersi rigorosamente a tutte le regole dettate dal D.L.vo 196/2003
ed, in particolare, hanno l'obbligo di mantenere in ogni caso il dovuto riserbo per le
informazioni delle quali si viene a conoscenza nel corso dell'incarico, anche quando viene
meno lincarico stesso (art. 326 del codice penale e art. 28 della legge 241/90).

Ai sensi dell'art. 30 del Codice gli incaricati del trattamento devono operare sotto la diretta
autorita del Dirigente scolastico e del D.S.G.A. e devono elaborare i dati personali ai quali
hanno accesso attenendosi alle istruzioni impartite.

| dati devono essere trattati in modo lecito e secondo correttezza, devono essere esatti ed
aggiornati.

E' vietata all'incaricato gualsiasi forma di diffusione e comunicazione dei dati personali
trattati che non sia funzionale allo svolgimento dei compiti affidati.

Per il trattamento devono essere seguite le norme di legge in materia di tutela della
riservatezza dei dati personali e devono essere applicate le misure di protezione previste
dal titolare.

La presente nomina di incaricato al trattamento dei dati personali & a tempo indeterminato
e pud essere revocata in qualsiasi momento dal Responsabile del trattamento dei dati
personali senza preavviso.

La presente nomina si intende automaticamente revocata alla data di cessazione del
rapporto di lavoro con questa istituzione scolastica, per trasferimento ad altra istituzione o
cessazione del rapporto di [avoro. Successivamente a tale data, non sara pit autarizzata
ad effettuare alcun tipo di trattamento di dati per conto di questa istituzione scolastica.
Qualunque violazione delle modalita sopra indicate e delle linee guida consegnate con la
presente da luogo a precise responsabilita, ai sensi delle norme contenute nel D.lgs
196/03.

[t Responsabile ?trattamento dati

Signor Dor7qic%mértuna_
S om
AU 0p8 [n
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Signor/ra Carbone Marina
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Lovere, 21/12/2017

Oggetto: Incarico del trattamento di dati personali i componenti dell’'unita
organizzativa “Collaboratori Scolastici”

IL RESPONSABILE DEL TRATTAMENTO DEI DAT| PERSONALI

Visti gli art. 29 e 30 del Testo Unico in materia di trattamento dei dati personali D. Lgs.
196/03; Visto il Decreto Ministeriale n. 305 del 7 dicembre 2006, pubblicato in G.U. n. 11
del 15 gennaio 2007, con il quale é stato adottato i| Regolamento relativo al trattamento
dei dati sensibili e giudiziari nel settore dell'istruzione;

Premesso che:

* ai sensi dellart. 28 del Codice nel presente atto, il Titolare dei dati personali trattati da
parte di quest'istituto & l'lstituto stesso Ivan Piana, di cui il Dirigente Scolastico & Legale
Rappresentante pro tempore;

» il Titolare ha applicato I'art. 29 del Codice che consentiva la facolta di nominare uno o pit
Responsabili di tutti o parte dei trattamenti e che pertanto & stato nominato il D.S.G.A;
 art. 33 del Codice impone di adottare le misure di sicurezza disposte dal Codice e
almeno le misure minime individuate dall'allegato B del Codice stesso;

Considerato che:

» occorre definire le misure minime di sicurezza per l'attivita di ciascun'unita organizzativa
nel trattamento di dati personali e per I'esecuzione di procedimenti amministrativi e
individuare gli Incaricati;

* la nomina ad Incaricato non implica I'attribuzione di funzioni ulteriori rispetto a quelle gia
assegnate bensi soltanto ricevere un’autorizzazione a trattare dati personali e istruzioni
sulie modalita cui attenersi nel frattamento:

Tenuto conto che I'articolazione organizzativa dell'Istituto & fondata su 6 unita:

1. Collaboratori de! Dirigente Scolastico

2. Personale Docente

3. Personale di Segreteria

4. Personale Tecnico

5. Collaboratori scolastici

6. Membri degli Organi collegiali

INCARICA
illa Sig./Sig.ra
COLLABORATORE SCOLASTICO Gervasoni Antonella
A Apertura/chiusura -Custodia chiavi- Inserim./dis. allarme che consiste in:




1. autorizza questa categoria di Incaricati a trattare tutti i dati personali con cui entrino
comungque in contatto nell'ambito dell'espletamento dell’attivita di loro competenza;

2. autorizza l'unitd organizzativa “Collaboratori Scolastici" a trattare i dati sensibili e
giudiziari con cui vengano a contatto durante laftivita di loro competenza nell’ambito
dell'lstituto.

Gli incaricati devono attenersi rigorosamente a tutte le regole dettate dal D.L.vo 196/2003
ed, in particolare, hanno l'obbligo di mantenere in ogni caso il dovuto riserbo per le
informazioni delle guali si viene a conoscenza nel corso dell'incarico, anche quando viene
meno llincarico stesso (art. 326 del codice penale e art. 28 della legge 241/90).

Ai sensi dell'art. 30 del Codice gli incaricati del trattamento devono operare sotto la direita
autorita del Dirigente scolastico e del D.S.G.A. e devono elaborare i dati personali ai quali
hanno accesso attenendosi alle istruzioni impartite.

| dati devono essere trattati in modo lecito e secondo correttezza, devono essere esatti ed
aggiornati.

E’ vietata allincaricato qualsiasi forma di diffusione e comunicazione dei dati personali
trattati che non sia funzionale allo svolgimento dei compiti affidati.

Per il trattamento devono essere seguite le norme di legge in materia di tutela della
riservatezza dei dati personali e devono essere applicate le misure di protezione previste
dal titolare.

La presente nomina di incaricato al trattamento dei dati personali € a tempo indeterminato
e pud essere revocata in qualsiasi momento dal Responsabile del trattamento dei dati
personali senza preavviso.

La presente nomina si intende automaticamente revocata alla data di cessazione del
rapporto di lavoro con questa istituzione scolastica, per trasferimento ad altra istituzione o
cessazione del rapporto di lavoro. Successivamente a tale data, non sara piu autorizzata
ad effettuare alcun tipo di trattamento di dati per conto di questa istituzione scolastica.
Qualunque violazione delle modalita sopra indicate e delle linee guida consegnate con la
presente da luogo a precise responsabilita, ai sensi delle norme contenute nel D.lgs
196/03.

Il Responsabile dgft;rattamento dati
Signor Domgnice’lrffortuna

L’lncaricato’g
Enorh{a/ Gervasoni Antonella
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ISTITUTO SUPERIORE “IVAN PIANA” (BG1S00700Q)
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Istituto Professionale Socio Sanitario
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ALLEGATO 4gAL DPS
Prot. n.5710/1.4.F/900

Lovere, 21/12/2017

Oggetto: Incarico del trattamento di dati personali i componenti dellunita
organizzativa “Collaboratori Scolastici”

IL RESPONSABILE DEL TRATTAMENTO DEI DATI PERSONALI

Visti gli art. 29 e 30 del Testo Unico in materia di rattamento dei dati personali D. Lgs.
196/03: Visto il Decreto Ministeriale n. 305 del 7 dicembre 2006, pubblicato in G.U. n. 11
del 15 gennaio 2007, con il quale & stato adottato il Regolamento relativo al frattamento
dei dati sensibili € giudiziari nel settoredellistruzione;

Premesso che:

- ai sensi dell'art. 28 del Codice nel presente atto, il Titolare dei dati personali frattati da
parte di questistituto & I'lstituto stesso lvan Piana, di cui il Dirigente Scolastico & Legale
Rappresentante pro tempore,

« il Titolare ha applicato I'art. 29 del Codice che consentiva la facolta di nominare uno o pit
Responsabili di tutti o parte dei trattamenti e che pertanto é stato nominato il D.S.GA;

« I'art. 33 del Codice impone di adottare le misure di sicurezza disposte dal Codice e
almeno 'e misure minime individuate dall'allegaio B del Codice stesso;

Considerato che:

« occorre definire le misure minime di sicurezza per Pattivita di ciascun'unita organizzativa
nel trattamento di dati personali e per l'esecuzione di procedimenti amministrativi e
individuare gli Incaricati;

« la nomina ad Incaricato non implica I'attribuzione di funzioni ulteriori rispetto a quelle gia
assegnate bensi soltanto ricevere un’autorizzazione a trattare dati personali e istruzioni
sulle modalita cui atienersi nel trattamento:

Tenuto conto che l'articolazione organizzativa dell'Istituto & fondata su 6 unita:

1. Collaboratori del Dirigente Scolastico

2. Personale Docente

3. Personale di Segreteria

4. Personale Tecnico

5. Collaboratori scolastici

6. Membri degli Organi collegiali

INCARICA
ilfla Sig./Sig.ra
COLLABORATORE SCOLASTICO Macario Carla
A Apertura/chiusura -Custodia chiavi- Inserim./dis. allarme che consiste in:



1. autorizza questa categoria di Incaricati a trattare tutti i dati personali con cui entrino
comungue in contatto nell'ambito dell'espletamento dell'attivita di loro competenza,

9. autorizza I'unitd organizzativa "Collaboratori Scolastici” a trattare i dati sensibili e
giudiziari con cui vengano a contatto durante I'attivita di loro competenza nellambito
delfIstituto.

Gli incaricati devono attenersi rigorosamente a tutte le regole dettate dal D.L.vo 196/2003
ed, in particolare, hanno l'obbligo di mantenere in ogni caso il dovuto riserbo per le
informazioni delle quali si viene a conoscenza nel corso delf'incarico, anche quando viene
meno lincarico stesso (art. 326 del codice penale e art. 28 della legge 241/90).

Ai sensi dell'art. 30 del Codice gli incaricati del trattamento devono operare sotto la diretta
autorita del Dirigente scolastico e del D.S.G.A. e devono elaborare | dati personali ai quali
hanno accesso attenendosi alle istruzioni impartite.

| dati devono essere trattati in modo lecito e secondo correttezza, devono essere esatti ed
aggiornati.

E’ vietata allincaricato qualsiasi forma di diffusione e comunicazione dei dati personali
trattati che non sia funzionale allo svolgimento dei compiti affidati.

Per il trattamento devono essere seguite le norme di legge in materia di tutela della
riservatezza dei dati personali e devono essere applicate le misure di protezione previste
dai fitolare.

La presente nomina di incaricato al trattamento dei dati personali € a tempo indeterminato
e pud essere revocata in qualsiasi momento dal Responsabile del trattamento dei dati
personali senza preavviso.

La presente nomina si intende automaticamente revocata alla data di cessazione del
rapporto di lavoro con questa istituzione scolastica, per trasferimento ad altra istituzione o
cessazione del rapporto di lavoro. Successivamente a tale data, non sara pill autorizzata
ad effettuare alcun tipo di trattamento di dati per conto di questa istituzione scolastica.
Qualunque violazione delle modalita sopra indicate e delle linee guida consegnate con la
presente da luogo a precise responsabilita, ai sensi delle norme caontenute nel D.lgs
196/03.

Il Responsabile del traitamento dati

. . e
Signor Domer]acq,in ortuna
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Signorfra Macario Carla
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ALLEGATO 4e AL DPS
Prot. n.5710/1.4.F/900
Lovere, 21/12/2017

Oggetto: Incarico del trattamento di dati personali i componenti dell’unita
organizzativa “Collaboratori Scolastici”

IL RESPONSABILE DEL TRATTAMENTO DEI DATI PERSONALI

Visti gli art. 29 e 30 del Tesio Unico in materia di trattamento dei dati personali D. Lgs.
196/03; Visto if Decreto Ministeriale n. 305 del 7 dicembre 2006, pubblicato in G.U. n. 11
del 15 gennaio 2007, con il quale e stato adottato il Regolamento relativo al trattamento
dei dati sensibili e giudiziari nel settore dell'istruzione;

Premesso che:

« ai sensi dell'art. 28 del Codice nel presente atto, il Titolare dei dati personali trattati da
parte di questistituto & I'lstituto stesso lvan Piana, di cui il Dirigente Scolastico & Legale
Rappresentante pro tempore,

« il Titolare ha applicato l'art. 29 del Codice che consentiva la facolta di nominare uno o pitl
Responsabili di tutti o parte dei trattamenti e che pertanto & stato nominato il D.S.G.A;

. F'art. 33 del Codice impone di adottare le misure di sicurezza disposte dal Codice e
almeno e misure minime individuate dali'allegato B del Codice stesso,

Considerato che:

« occorre definire le misure minime di sicurezza per I'attivita di ciascun’unita organizzativa
nel trattamento di dati personali e per lesecuzione di procedimenti amministrativi e
individuare gli Incaricati;

» |]a nomina ad Incaricato non implica I'attribuzione di funzioni ulteriori rispetto a quelie gia
assegnate bensi soltanto ricevere un'autorizzazione a trattare dati personali e istruzioni
sulle modalita cui attenersi nel trattamento:

Tenuto conto che I'articolazione organizzativa dell'istituto & fondata su 6 unita:

1. Collaboratori del Dirigente Scolastico

2. Personale Docente

3. Personale di Segreteria

4. Personale Tecnico

5. Collaboratori scolastici

6. Membri degli Organi collegiali

INCARICA
ilfla Sig./Sig.ra
COLLABORATORE SCOLASTICO Manera Nadia
A Apertura/chiusura -Custodia chiavi- Inserim./dis. allarme che consiste in:

1. autorizza questa categoria di Incaricati a trattare tutti i dati personali con cui entrino
comunque in contatto nell'ambito dell'espletamento dell'attivita di loro competenza,



2. autorizza unita organizzativa “Collaboratori Scolastici’ a trattare i dati sensibili e
giudiziari con cui vengano a contatto durante Pattivita di loro competenza nell’'ambito
delllstituto.

Gli incaricati devono attenersi rigorosamente a tutte le regole dettate dal D.L.vo 196/2003
ed, in particolare, hanno [obbligo di mantenere in ogni caso il dovuto riserbo per le
informazioni delle quali si viene a conoscenza nel corso dell'incarico, anche guando viene
meno lincarico stesso (art. 326 del codice penale e art. 28 della legge 241/90).

Ai sensi dell'art. 30 del Codice gli incaricati del trattamento devono operare sotto la diretta
autorita del Dirigente scolastico e del D.S.G.A. e devono elaborare | dati personali ai quali
hanno accesso attenendosi alle istruzioni impartite.

| dati devono essere trattati in modo lecito e secondo correttezza, devono essere esatti ed
aggiornati.

E' vietata allincaricato qualsiasi forma di diffusione e comunicazione dei dati personali
trattati che non sia funzionale allo svolgimento dei compiti affidati.

Per il trattamento devono essere seguite le norme di legge in materia di tutela della
riservatezza dei dati personali e devono essere applicate le misure di protezione previste
dal titolare.

La presente nomina di incaricato al trattamento dei dati personali & a tempo indeterminato
e puod essere revocata in qualsiasi momento dal Responsabile del trattamento dei dati
personali senza preavviso.

La presente nomina si intende automaticamente revocata alla data di cessazione del
rapporto di lavoro con questa istituzione scolastica, per trasferimento ad altra istituzione o
cessazione del rapporto di lavoro. Successivamente a tale data, non sara pit auforizzata
ad effettuare alcun tipo di trattamento di dati per conto di questa istituzione scolastica.
Qualunque violazione delle modalita sopra indicate e delle linee guida consegnate con la
presente da luogo a precise responsabilita, ai sensi delle norme contenute nel D.lgs
196/03.

Il Responsabile del trattamento dati
Signor Domenico Ipfoituna -
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L'Incaricatg
Sig{lor/ra anera Nadia
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ALLEGATO 4f AL DPS
Prot. n.5710/1.4.F/900

Lovere, 21/12/2017

Oggetto: Incarico del trattamento di dati personali i componenti dell’unita
organizzativa “Collaboratori Scolastici”

IL RESPONSABILE DEL TRATTAMENTO DEI DATI PERSONALI

Visti gli art. 29 e 30 del Testo Unico in materia di trattamento dei dati personali D. Lgs.
196/03; Visto il Decreto Ministeriale n. 305 del 7 dicembre 2006, pubblicato in G.U. n. 11
del 15 gennaio 2007, con il quale & stato adottato il Regolamento relativo al trattamento
dei dati sensibili e giudiziari nel settore dellistruzione;

Premesso che:

* ai sensi dell'art. 28 del Codice nel presente atto, il Titolare dei dati personali trattati da
parte di quest'istituto & I'lstituto stesso Ivan Piana, di cui il Dirigente Scolastico & Legale
Rappresentante pro tempore;

* il Titolare ha applicato I'art. 29 del Codice che consentiva la facolta di nominare uno o piu
Responsabili di tutti o parte dei trattamenti e che pertanto e stato nominato il D.S.G.A;

« l'art. 33 del Codice impone di adottare le misure di sicurezza disposte dal Codice e
almeno le misure minime individuate dall'allegato B del Codice stesso;

Considerato che:

* occorre definire le misure minime di sicurezza per l'attivita di ciascun'unita organizzativa
nel trattamento di dati personali e per l'esecuzione di procedimenti amministrativi e
individuare gli Incaricati;

* la nomina ad Incaricato non implica I'attribuzione di funzioni ulteriori rispetto a quelle gia
assegnate bensi soltanto ricevere un'autorizzazione a trattare dati personali e istruzioni
suile modalita cui attenersi nel trattamento:

Tenuto conto che l'articolazione organizzativa dell'lstituto & fondata su 6 unita:

1. Coliaboratori dei Dirigente Scolastico

2. Personale Docente

3. Personale di Segreteria

4. Personale Tecnico

9. Collaboratori scolastici

6. Membri degli Organi collegiali

INCARICA
il/la Sig./Sig.ra
COLLABORATORE SCOILASTICO Mognetti Fiorina
A Apertura/chiusura -Custodia chiavi- Inserim./dis. allarme che consiste in:



- 1. autorizza questa categoria di Incaricati a trattare tutti i dati personali con cui entrino
comunque in contatto nell'ambito dell'espletamento dell'attivita di loro competenza;
2. autorizza P'unitd organizzativa “Collaboratori Scolastici” a trattare i dati sensibili e
giudiziari con cui vengano a contatto durante I'attivita di loro competenza nell’ambito
dell’lstituto.
Gli incaricati devono attenersi rigorosamente a tutte le regole dettate dal D.L.vo 196/2003
ed, in particolare, hanno l'obbligo di mantenere in ogni caso il dovuto riserbo per le
informazioni delle quali si viene a conoscenza nel corso dell'incarico, anche quando viene
meno l'incarico stesso (art. 326 del codice penale e art. 28 della legge 241/90).
Ai sensi dell'art. 30 del Codice gli incaricati del trattamento devono operare sotto la diretta
autorita del Dirigente scolastico e del D.S.G.A. e devono elaborare i dati personali ai quali
hanno accesso attenendosi alle istruzioni impartite.
| dati devono essere trattati in modo lecito e secondo correttezza, devono essere esattj ed

- aggiornati. -
E’ vietata allincaricato qualsiasi forma di diffusione e comunicazione dei dati personali
trattati che non sia funzionale allo svolgimento dei compiti affidati.
Per il trattamento devono essere seguite le norme di legge in materia di tutela della
riservatezza dei dati personali e devono essere applicate le misure di protezione previste
dal titolare.
La presente nomina di incaricato al trattamento dei dati personali & a tempo indeterminato
e pud essere revocata in qualsiasi momento dal Responsabile del trattamento dei dati
personali senza preavviso.
La presente nomina si intende automaticamente revocata alla data di cessazione dal
rapporto di lavoro con questa istituzione scolastica, per trasferimento ad altra istituzione o
cessazione del rapporto di lavoro. Successivamente a tale data, non sara piu autorizzata
ad effettuare alcun tipo di trattamento di dati per conto di questa istituzione scolastica.

- Qualunque violazione delle modalita sopra indicate e delle linee guida consegnate con la
presente da luogo a precise responsabilita, ai sensi delle norme contenute nel D.Igs
196/03.

Il Responsabile del trattamento dati

Signor Domenic ln/foﬁ/ na
.
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ALLEGATO 4g AL DPS
Prot. n.5710/1.4.F/900

Lovere, 21/12/2017

Oggetto: Incarico del trattamento di dati personali i componenti dell’unita
organizzativa “Collaboratori Scolastici”

IL RESPONSABILE DEL TRATTAMENTO DEI DATI PERSONALI

Visti gli art. 29 e 30 del Testo Unico in materia di trattamento dei dati personali D. Lgs.
196/03; Visto it Decreto Ministeriale n. 305 del 7 dicembre 2006, pubblicato in G.U. n. 11
del 15 gennaio 2007, con il quale é stato adottato il Regolamento relativo al trattamento
dei dati sensibili e giudiziari nel settore dell'istruzione;

Premesso che:

» ai sensi dellart. 28 del Codice nel presente atto, il Titolare dei dati personali trattati da
parte di quest'istituto & ['lstituto stesso Ivan Piana, di cui il Dirigente Scolastico € Legale
Rappresentante pro tempore;

= il Titolare ha applicato I'art. 29 del Codice che consentiva la facolta di nominare uno o piu
Responsabili di tutti o parte dei trattamenti e che pertanto & stato nominato il D.S.G.A,;

* 'art. 33 del Codice impone di adottare le misure di sicurezza disposte dal Codice e
almeno le misure minime individuate dall'aliegato B del Codice stesso;

Considerato che:

» occorre definire le misure minime di sicurezza per I'attivita di ciascun’unita organizzativa
nel trattamenio di dati personali e per l'esecuzione di procedimenti amministrativi e
individuare gli Incaricati;

» la nomina ad Incaricato non implica I'attribuzione di funzioni ulteriori rispetto a quelle gia
assegnate bensi soltanto ricevere un’autorizzazione a trattare dati personali e istruzioni
sulle modalita cui attenersi nel trattamento:

Tenuto conto che l'articolazione organizzativa dell'lstituto € fondata su 6 unita:

1. Collaboratori del Dirigente Scolastico

2. Personale Docente

3. Personale di Segreteria

4. Personale Tecnico

5. Collaboratori scolastici

6. Membri degli Organi collegiali

INCARICA
ilfla Sig./Sig.ra
COLLABORATORE SCOLASTICO Rossi Editta
A Apertura/chiusura -Custodia chiavi- Inserim./dis. allarme che consiste in:



- 1. autorizza questa categoria di Incaricati a trattare tutti i dati personali con cui entrino
comunque in contatto nel’ambito dell’espletamento deil'attivita di foro competenza;
2. autorizza l'unitd organizzativa “Collaboratori Scolastici® a trattare i dati sensibili e
giudiziari con cui vengano a contatto durante l'attivita di loro competenza nell'ambito
dell'Istituto.
Gli incaricati devono attenersi rigorosamente a tutte le regole dettate dal D.L.vo 196/2003
ed, in particolare, hanno 'obbligo di mantenere in ogni caso il dovuto riserbo per le
informazioni delle quali si viene a conoscenza nel corso dell'incarico, anche quando viene
meno lincarico stesso (art. 326 del codice penale e art. 28 della legge 241/90).
Ai sensi dell'art. 30 del Codice gli incaricati del trattamento devono operare sotto la diretta
autorita del Dirigente scolastico e del D.S.G.A. e devono elaborare i dati personali ai quali
hanno accesso attenendosi alle istruzioni impartite.
I dati devono essere trattati in modo lecito e secondo correttezza, devono essere esatti ed
" aggiornati.
E’ vietata allincaricato qualsiasi forma di diffusione e comunicazione dei dati personali
trattati che non sia funzionale allo svolgimento dei compiti affidati.
Per il trattamento devono essere seguite le norme di legge in materia di tutela della
riservatezza dei dati personali e devono essere applicate le misure di protezione previste
dal titolare.
La presente nomina di incaricato al trattamento dei dati personali & a tempo indeterminato
e pud essere revocata in gualsiasi momento dal Responsabile del trattamento dei dati
personali senza preavviso.
La presente nomina si intende automaticamente revocata alla data dij cessazione del
rapporto di lavoro con questa istituzione scolastica, per trasferimento ad altra istituzione o
cessazione del rapporto di lavoro. Successivamente a tale data, non sara pil autorizzata
ad effettuare alcun tipo di trattamento di dati per conto di guesta istituzione scolastica.
Qualungue violazione delle modalita sopra indicate e delle linee guida consegnate con la
presente da luogo a precise responsabilita, ai sensi delle norme contenute nel D.lgs
196/03.

Il Responsabileéiel trattamento dati
Signor Dow:i o Infortuna
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L'Incdricato
Signor/ra Rossi Editta
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Oggetto: Incarico del trattamento di dati personali i componenti dell’unita
organizzativa “Collaboratori Scolastici”

IL RESPONSABILE DEL TRATTAMENTO DEI DATI PERSONALI

Visti gli art. 29 e 30 del Testo Unico in materia di trattamento dei dati personali D. Lgs.
196/03; Visto il Decreto Ministeriale n. 305 del 7 dicembre 2006, pubblicato in G.U. n. 11
del 15 gennaio 2007, con il quale & stato adottato it Regolamento relativo al trattamento
dei dati sensibili e giudiziari nel settore dell'istruzione;

Premesso che:

- ai sensi dell'art. 28 del Codice nel presente atto, il Titolare dei dati personali trattati da
parte di questistituto & I'lstituto stesso Ivan Piana, di cui il Dirigente Scolastico & Legale
Rappresentante pro tempore;

« il Titolare ha applicato 'art. 29 del Codice che consentiva la facolta di nominare uno o pid
Responsabili di tutti o parte dei trattamenti e che pertanto & stato nominato il D.S.GA;

« Part. 33 del Codice impone di adottare le misure di sicurezza disposte dal Codice e
almeno le misure minime individuate dall'allegato B del Codice stesso;

Considerato che:

» occorre definire le misure minime di sicurezza per l'attivita di ciascun'unita organizzativa
nel trattamento di dati personali e per l'esecuzione di procedimenti amministrativi e
individuare gli Incaricati;

« la nomina ad Incaricato non implica I'attribuzione di funzioni ulteriori rispetto a quelle gia
assegnate bensi soltanto ricevere un'autorizzazione a trattare dati personaii e istruzioni
sulle modalita cui attenersi nel trattamento:

Tenuto conto che I'articolazione organizzativa deli'Istituto & fondata su 6 unita:

. Collaboratori del Dirigente Scolastico

. Personale Docente

. Personale di Segreteria

. Personale Tecnico

. Coliaboratori scolastici

. Membri degli Organi coliegiali
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INCARICA
ilfla Sig./Sig.ra
COLLABORATORE SCOLASTICO Sertori Umberto
A Apertura/chiusura -Custodia chiavi- Inserim./dis. allarme che consiste in:

1. autorizza questa categoria di Incaricati a trattare tutti | dati personali con cui entrino
comunque in contatto nell'ambito deil'espletamento dell'attivita di loro competenza;



2. autorizza l'unita organizzativa "Collaboratori Scolastici” a trattare i dati sensibili e
giudiziari con cui vengano a contatto durante I'attivita di loro competenza nell’ambito
dell’lstituto.

Gli incaricati devono attenersi rigorosamente a tutte le regole dettate dal D.L.vo 196/2003
ed, in particolare, hanno I'obbligo di mantenere in ogni caso il dovuto riserbo per le
informazioni delle quali si viene a conoscenza nel corso dell'incarico, anche quando viene
meno lincarico stesso (art. 326 del codice penale e art. 28 della legge 241/90).

Ai sensi dell'art. 30 del Codice gli incaricati del trattamento devono operare sotto la diretta
autorita del Dirigente scolastico e del D.S.G.A. e devono elaborare i dati personali ai quali
hanno accesso attenendosi alle istruzioni impartite.

| dati devono essere trattati in modo lecito e secondo correttezza, devono essere esatti ed
aggiornati.

E' vietata all'incaricato qualsiasi forma di diffusione e comunicazione dei dati personali
trattati che non sia funzicnale allo svolgimento dei compiti affidati.

Per il trattamenio devono essere seguite le norme di legge in materia di tutela della
riservatezza dei dati personali e devono essere applicate le misure di protezione previste
dal titolare.

La presente nomina di incaricato al trattamento dei dati personali & a tempo indeterminato
e pud essere revocata in qualsiasi momento dal Responsabile del trattamento dei dati
personali senza preavviso.

La presente nomina si intende automaticamente revocata alla data di cessazione del
rapporto di lavoro con questa istituzione scolastica, per trasferimento ad altra istituzione o
cessazione del rapporto di lavoro. Successivamente a tale data, non sara pill autorizzata
ad effettuare alcun tipo di trattamento di dati per conto di questa istituzione scolastica.
Qualunque violazione delle modalita sopra indicate e delle linee guida consegnate con Ia
presente da luogo a precise responsabilita, ai sensi delle norme contenute nel D.igs
196/03.

Il Responsabile del trattamento dati

Signor Wo Infortuna
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Slgnor/ra Sertorl Umbert/
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Lovere, 21/12/2017

Oggetto: Incarico del trattamento di dati personali i componenti dell’unita
organizzativa “Collaboratori Scolastici”

IL RESPONSABILE DEL TRATTAMENTO DEI DATI PERSONALI

Visti gli art. 29 e 30 del Testo Unico in materia di trattamento dei dati personali D. Lgs.
196/03; Visto il Decreto Ministeriale n. 305 del 7 dicembre 2006, pubblicato in G.U. n. 11
del 15 gennaio 2007, con il quale & stato adottato il Regolamento relativo al trattamento
dei dati sensibili e giudiziari nel settore dell'istruzione;

Premesso che:

« ai sensi dell'art. 28 del Codice nel presente atto, il Titolare dei dati personali trattati da
parte di quest'istituto & I'Istituto stesso lvan Piana, di cui il Dirigente Scolastico & Legale
Rappresentante pro tempore;

- il Titolare ha applicato I'art. 29 del Codice che consentiva la facolta di nominare uno o pil
Responsabili di tutti o parte dei trattamenti e che pertanto & stato nominato il D.S.G.A;

* 'art. 33 del Codice impone di adottare le misure di sicurezza disposte dal Codice e
almeno le misure minime individuate dall'allegato B del Codice stesso;

Caonsiderato che:

* occorre definire le misure minime di sicurezza per I'attivita di ciascun’unita organizzativa
nel trattamento di dati personali e per I'esecuzione di procedimenti amministrativi e
individuare gli Incaricati;

* la nomina ad incaricato non implica I'attribuzione di funzioni ulteriori rispetto a quelle gia
assegnate bensi soltanto ricevere un’autorizzazione a trattare dati personali e istruzioni
sulle modalita cui attenersi nel trattamento:

Tenuto conto che l'articolazione organizzativa dell'lstituto & fondata su 6 unita:

1. Collaboratori del Dirigente Scolastico

2. Personale Docente

3. Personale di Segreteria

4. Personale Tecnico

5. Collaboratori scolastici

6. Membri degli Organi collegiali

INCARICA

iifla Sig./Sig.ra
COLLABORATORE SCOLASTICO Tognali Elia
A Apertura/chiusura -Custodia chiavi- Inserim./dis. allarme che consiste in:



1. autorizza questa categoria di Incaricati a trattare tutti i dati personali con cui entrino
comunque in contatto nellambito dell'espletamento dell'attivita di ioro competenza;

2. autorizza l'unita organizzativa “Collaboratori Scolastici” a trattare i dati sensibili e
giudiziari con cui vengano a contatio durante ['attivita di loro competenza nell’'ambito
dell'istituto.

Gli incaricati devono attenersi rigorosamente a tutte le regole dettate dal D.L.vo 196/2003
ed, in particolare, hanno l'obbligo di mantenere in ogni caso il dovuto riserbo per le
informazioni delle quali si viene a conoscenza nel corso dell'incarico, anche quando viene
meno l'incarico stesso (art. 326 del codice penale e art. 28 della legge 241/90).

Ai sensi dell'art. 30 del Codice gli incaricati del trattamento devono operare sotto la diretta
autorita del Dirigente scolastico e del D.S.G.A. e devono elaborare i dati personali ai quali
hanno accesso attenendosi alle istruzioni impartite.

| dati devono essere trattati in modo lecito e secondo correttezza, devono essere esatti ed
aggiornati.

E’ vietata all'incaricato qualsiasi forma di diffusione e comunicazione dei dati personali
trattati che non sia funzionale allo svolgimento dei compiti affidati.

Per il trattamento devono essere seguite le norme di legge in materia di tutela della
riservatezza dei dati personali e devono essere applicate le misure di protezione previste
dai titolare.

La presente nomina di incaricato al trattamento dei dati personali & a tempo indeterminato
e pud essere revocata in qualsiasi momento dal Responsabile del trattamento dei dati
personali senza preavviso.

La presente nomina si intende automaticamente revocata alla data di cessazione del
rapporto di lavoro con questa istituzione scolastica, per trasferimento ad altra istituzione o
cessazione del rapporto di lavoro. Successivamente a tale data, non sara pill autorizzata
ad effettuare alcun tipo di trattamento di dati per conto di questa istituzione scolastica.
Qualunque violazione delle modalita sopra indicate e delle linee guida consegnate con la
presente da luogo a precise responsabilita, ai sensi delle norme contenute nel D.lgs
196/03.

Il Responsabile del trattamento dati
Signor Domemco lnfo una
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Lovere, 21/12/2017

Oggetto: Incarico del frattamento di dati personali i componenti dell’unita
organizzativa “Collaboratori Scolastici”

IL RESPONSABILE DEL. TRATTAMENTO DEI DATI PERSONALI

Visti gli art. 29 e 30 del Testo Unico in materia di trattamento dei dati personali D. Lgs.
196/03; Visto il Decreto Ministeriale n. 305 del 7 dicembre 2006, pubblicato in G.U. n. 11
del 15 gennaio 2007, con il quale & stato adottato il Regolamento relativo al trattamento
dei dati sensibili e giudiziari nel settore dell'istruzione;

Premesso che:

- ai sensi dell'art. 28 del Codice nel presente atto, il Titolare dei dati personali trattati da
parte di questistituto & I'lstituto stesso Ivan Piana, di cui il Dirigente Scolastico & Legale
Rappresentante pro tempore;

« il Titolare ha applicato I'art. 29 del Codice che consentiva la facolta di nominare uno o pitl
Responsabili di tutti o parte dei trattamenti e che pertanto & stato nominato il D.S.G.A;

* l'art. 33 del Codice impone di adottare le misure di sicurezza disposte dal Codice e
almeno le misure minime individuate dall’allegato B del Codice stesso;

Considerato che:

» occorre definire le misure minime di sicurezza per ['attivita di ciascun’unita organizzativa
nel trattamento di dati personali e per I'esecuzione di procedimenti amministrativi e
individuare gli Incaricati;

* la nomina ad Incaricato non implica I'attribuzione di funzioni ulteriori rispetto a quelle gia
assegnate bensi soltanto ricevere un'autorizzazione a trattare dati personali e istruzioni
sulle modalita cui attenersi nel trattamento:

Tenuto conto che l'articolazione organizzativa dell'lstituto & fondata su 6 unita:

1. Collaboratori del Dirigente Scolastico

2. Personale Docente

3. Personale di Segreteria

4. Personale Tecnico

5. Collaboratori scolastici

6. Membri degli Organi collegiali

INCARICA
ifla Sig./Sig.ra
COLLABORATORE SCOLASTICO Zenti Graziella
Apertura/chiusura -Custodia chiavi- Inserim./dis. allarme che consiste in:




1. autorizza questa categoria di Incaricati a trattare tutti i dati personali con cui entrino
comunque in contatto nell'ambito del’espletamento dellattivita di loro competenza;

2. autorizza l'unita organizzativa “Collaboratori Scolastici” a trattare i dati sensibili e
giudiziari con cui vengano a contatto durante I'attivita di loro competenza nell'ambito
dellIstituto.

Gii incaricati devono attenersi rigorosamente a tutte le regole dettate dal D.L.vo 196/2003
ed, in particolare, hanno l'obbligo di mantenere in ogni caso il dovuto riserbo per le
informazioni delle quali si viene a conoscenza nel corso dell'incarico, anche quando viene
meno lincarico stesso (art. 326 del codice penale e art. 28 della legge 241/90).

Ai sensi dell'art. 30 del Codice gli incaricati del trattamento devono operare sotto la diretta
autorita del Dirigente scolastico e del D.S.G.A. e devono elaborare i dati personali ai guali
hanno accesso attenendosi alle istruzioni impartite.

| dati devono essere trattati in modo lecito e secondo correttezza, devono essere esatti ed
aggiornati.

E’ vietata all'incaricato qualsiasi forma di diffusione e comunicazione dei dati personali
trattati che non sia funzionale allo svolgimento dei compiti affidati.

Per il traftamento devono essere seguite le norme di legge in materia di tutela della
riservatezza dei dati personali e devono essere applicate le misure di protezione previste
dal titolare.

l.a presente nomina di incaricato al trattamento dei dati personali & a tempo indeterminato
e puod essere revocata in qualsiasi momenio dal Responsabile del trattamento dei dati
personali senza preavviso.

La presente nomina si intende automaticamente revocata alla data di cessazione del
rapporto di favoro con questa istituzione scolastica, per trasferimento ad altra istituzione o
cessazione del rapporto di lavoro. Successivamente a tale data, non sara pill autorizzata
ad effettuare alcun tipo di trattamento di dati per conto di questa istituzione scolastica.
Qualunque violazione delle modalita sopra indicate e delle linee guida consegnate con la
presente da luogo a precise responsabilita, ai sensi delle norme contenute nel D.lgs
196/03.

Il Responsabile del frattamento dati
Signor Domenico, infortuna
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L'Incaricato
Signor/ra Zenti Graziella
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Lovere, 21/12/2017

All' Assistente amministrativo
Signor Francesco Augello

Oggetto: Incarico del frattamento di dati personali i componenti dell’unita
organizzativa “Assistenti Amministrativi®

iL DIRIGENTE SCOLASTICO

Visti gli art. 29 e 30 del Testo Unico in materia di trattamento dei dati personali D.
Lgs. 196/03;

Visto il Decreto Ministeriale n. 305 del 7 dicembre 2006, pubblicato in GU.n 11
de! 15 gennaio 2007, con il quale € stato adottato il Regolamento relativo al
trattamento dei dati sensibili e giudiziari nel seitore dell'istruzione;

Premesso che:

. ai sensi delfart. 28 del Codice nel presente atto, Titolare dei dati personali
trattati da parte di questo Istituto & !'lstituto stesso, di cui il Dirigente Scolastico €
Legale Rappresentante pro tempore;

« it Titolare ha applicato I'art. 29 de! Codice che consentiva la facolta di nominare
uno o pitl Responsabili di tutti o parte dei trattamenti e che pertanto e stato
nominato il D.8.G.A;

o art. 33 del Codice impone di adottare le misure di sicurezza disposte dal
Codice e almeno le misure minime individuate dall'allegato B del Codice stesso;
Considerato che:

. occorre definire le misure minime di sicurezza per lattivita di ciascun’unita
organizzativa nel trattamento di dati personali e per I'esecuzione di procedimenti
amministrativi e individuare gli Incaricati;

« la nomina ad Incaricato non implica I'attribuzione di funzioni ulteriori rispetto a
quelle gia assegnate bensi soltanto ricevere un‘autorizzazione a trattare dati
personali e istruzioni sulle modalita cui attenersi nel trattamento.

Tenuto conto che Particolazione organizzativa dell'lstituto & fondata su 6 unita: 1.
Collaboratori del Dirigente Scolastico 2. Personale Docente 3. Personale di
Segreteria 4. Personale Tecnico 5. Collaboratori scolastici 6. Membri degli Organi
collegiali

INCARICA



L’ assistente amministrativo, AUGELLO FRANCESCO, al trattamento dei
seguenti dati personali: Inserimento/Modifica/Cancellazione/Stampa dati.

Gli incaricati devono attenersi rigorosamente a tutte le regole dettate dal D.L.vo
196/2003 e in particolare hanno l'obbligo di mantenere in ogni caso il dovuto
riserbo per le informazioni delle quali si viene a conoscenza nel corso
dellincarico, anche guando viene meno lincarico stesso (art. 326 del codice
penale e art. 28 della legge 24 1/90).

Ai sensi dell'art. 30 del Codice gli incaricati del trattamento devono operare sotto
la diretta autorita del Dirigente Scolastico e del Responsabile e devono elaborare
i dati personali ai quali hanno accesso attenendosi alle istruzioni impartite.
Finalita del trattamento: Ai sensi dell'art. 18 del Codice in materia di protezione
dei dati personali, il trattamento di dati personali da parte di soggetti pubblici e
consentito soltanio per lo svolgimento delle funzioni istituzionali;

Modalita di trattamento dei dati: [l trattamento pud essere effettuato
manualmente, mediante strumenti informatici, telematici o aliri supporti. Ai sensi
dell'art. 11 del Codice, il trattamento deve applicare il principio di pertinenza e
non eccedenza rispetto alle finalita del trattamento medesimo, pertanto &
consentita 'acquisizione dei soli dati personali strettamente indispensabili per
adempiere alle finalita richieste dall'interessato. Si ricorda che ogni acquisizione
di dati deve essere preceduta dall'apposita informativa all'interessato di cui all’art.
13 e 22, avendo cura nel caso di documenti ritenuti potenzialmente classificabili
come sensibili o giudiziari di fare espresso riferimento alla normativa che prevede
gli obblighi o i compiti in base alla gquale & effettuato il trattamento.

| dati devono essere trattati in modo lecito e secondo correttezza, devono essere
esatti ed aggiornati. E’ vietata all'incaricato qualsiasi forma di diffusione e
comunicazione dei dati personali frattati che non sia funzionale allo svolgimento
dei compiti affidati. Per il trattamento devono essere seguite le norme di legge in
materia di tutela della riservatezza dei dati personali e devono essere applicate le
misure di protezione previste dal titolare. Categorie di soggetti ai quali i dati
possono essere comunicati: ai sensi dellarticolo 19 del codice la
comunicazione da parte della scuola ad altri soggetti pubblici & ammessa quando
& prevista da una norma di legge o di regolamento. In mancanza di tale norma la
comunicazione & ammessa previa comunicazione al Garante e attesa del diniego
o del silenzio assenso dopo 45 giorni. L.a comunicazione da parte della scuola a
privati o a enti pubblici economici e la diffusione & ammessa unicamente quando
sono previste da una norma di legge o di regolamento.

Modalita di trattamento dei dati sensibili/lgiudiziari: ferma restando
l'applicazione delle disposizioni vigenti in materia di trattamento dei dati sensibili
e giudiziari e delle istruzioni impartite dal Titolare e dal Responsabile del
trattamento, i documenti (anche tuttora in lavorazione e non definitivi) ed i
supporti recanti dati sensibili o giudiziari devono essere conservati in elementi di
arredo muniti di serratura e non devono essere lasciati incustoditi in assenza
dell'incaricato.

Trattamenti di dati inerenti la salute: i supporti ed i documenti recanti dati
relativi alla salute e alle abitudini sessuali devono essere conservati
separatamente in contenitori muniti di serratura. La presente nomina di
incaricato al trattamento dei dati personali € a tempo indeterminato e pud essere
revocata in qualsiasi momento dal Responsabile del trattamento dei dati
personali senza preavviso. La presente nomina si intende automaticamente
revocata alla data di cessazione del rapporto di lavoro con questa istituzione



scolastica, per trasferimento ad altra istituzione o cessazione del rapporto di
lavoro. Successivamente a tale data, lei non sara pill autorizzata ad effettuare
alcun tipo di trattamento di dati per conto di questa istituzione scolastica.
Qualunque violazione delle medalita sopra indicate e delle linee guida
consegnate con la presente da luogo a precise responsabilita, ai sensi delle
norme contenute nel D.Igs 196/03.

[ Respo?ab/ile del trattamento dati
Sig./i;@ﬁyna D7;n”enico
e /A 7

A
Léc’érica’to

Signor Francesco Augell
%(‘w\(ﬂ&@ /Q\J&Q )

ISTRUZIONI OPERATIVE PER LA SICUREZZA

Costituisce trattamento qualunque operazione, svolta con o senza l'ausilio di
mezzi eletironici © comunque automatizzati, concernente la raccolta, la
registrazione, l'organizzazione, la  conservazione, 'elaborazione, la
modificazione, la selezione, I'estrazione, il raffronto, I'utilizzo, l'interconnessione,
il blocco, la comunicazione, la diffusione, la cancellazione e la distruzione dei
dati. Sicurezza significa anche integritd, esattezza e aggiornamento dei dati,
nonché trattamenti leciti e conformi alle finalita della raccolta.

Istruzioni specifiche sul trattamento dei dati personaii

1. non procedere alla raccolta e al trattamento dei dati senza che sia stata fornita
previamente informativa all'interessato o alla persona presso cui si raccolgono i
dati ex art. 13;

2. consegnare, nei casi non di esonero e per il trattamento di dati sensibili, il
modulo per il consenso da parte dellinteressato. Ricevere quindi il modello
opporiunamente firmato da parte dell'interessato o di chi lo rappresenti

3. procedere alla raccolta dei dati con la massima cura verificando !'esattezza dei
dati stessi;

4. procedere all'aggiornamento dei dati, ove necessario, gualora vengano svolte
operazioni dinamiche di trattamento;

5. | documenti o atti che contengono dati sensibili o giudiziari devono essere
conservati in archivi (ad esempio stanze, armadi, schedari, contenitori in genere)
chiusi a chiave;

6. | supporti non informatici che riproducono dati della stessa natura, devono
essere conservati in archivi muniti di serratura; se questa tipologia di dati é
trattata con mezzi informatici questi devono essere protetti da password, in modo
da non consentire I'accesso a soggetti non autorizzati;

7. Curare la conservazione della propria parola chiave ed evitare di comunicaria
ad altri;

8. La parola chiave, che & assegnata al primo accesso dallAmministratore di
sistema, deve essere modificata a cura dell'incaricato, previa comunicazione al
Responsabile, o al soggetto da questi individuato come preposto alla custodia, di
tale circostanza. A seconda dei casi la nuova parola chiave deve essere inserita
in una busta chiusa, sigillata e controfirmata sui lembi, da consegnare al



preposto, che ne curera la conservazione. Per scegliere la nuova parola chiave si
devono seguire le istruzioni in calce al presente modulo;

9. In caso di necessita il Titolare o il Responsabile ha la possibilita, previa
comunicazione, ove possibile, all'incaricato, di aprire la busta, per esigenze
operative o di organizzazione. L'incaricato nel tal caso provvedera a sostituire la
parola chiave violata;

10. Tutte le volte che si abbandoni la propria postazione di lavoro i P.C. devono
essere posti in condizione da non essere utilizzati da estranei,

11. Spegnere sempre la macchina alla fine della giornata lavorativa,

12. Qualora si dovessero riscontrare difformita dei dati trattati o nel
funzionamento degli elaboratori, occorre comunicare per iscritto la circostanza al
proprio Responsabile del Trattamento;

13. | supporti informatici (il disco fisso del computer, floppy disk, pen drive, cd-
rom, dvd, ecc.), gia utilizzati per il trattamento dei dati sensibili e giudiziari,
possono essere riutilizzati solo se le informazioni precedentemente contenute
non sono pil in alcun modo recuperabili, dovendo altrimenti essere distrutti, in
tutti gli strumenti di utilizzo condiviso devono essere adottati tutte le precauzioni
necessarie per la canceilazione di dati riservati, sensibili e giudiziari;

14. Non fornire dati e informazioni di carattere riservato e/o sensibile per teiefono;
15. Evitare di inviare per fax documenti in chiaro contenenti dati sensibili: in
questo caso si suggerisce di comunicare un codice identificativo del soggetto
interessato e quindi di inviare la copia della documentazione contrassegnata dal
codice, senza il nominativo dell'interessato.

16. | documenti cartacei, non pil utilizzati, devono essere distrutti o comunque
resi illeggibili, prima di essere eliminati o cestinati.

17. Relazionarsi e collaborare con gli altri incaricati del trattamento dei dati,
attenendosi alle indicazioni fornite e provvedendo, a propria volta, a dare
indicazioni esaustive in caso di coinvolgimento di altri incaricati nei trattamenti
effettuati.

18. Rispettare ed applicare le misure di sicurezza idonee a salvaguardare ia
riservatezza e lintegrita dei dati, indicate nelle allegate “Linee guida in materia di
sicurezza" elaborate ai sensi dell'art. 31 del D.Igs 196/2003.

19. Seguire le attivita di formazione organizzate dalla istituzione scolastica per gli
incaricati del trattamento dati.

20. Partecipare alla attivita di verifica e revisione del Documento Programmatico
della Sicurezza.

21. Conservare i dati in una forma che consenta l'identificazione dell'interessato
per un periodo di tempo non superiore a quello necessario agli scopi per la quale
essi sono stati raccolti e successivamente trattati.

29 Comunicare o eventualmente diffondere o trasferire all'esterno i dati personali
esclusivamente ai soggetti autorizzati e riceverli legittimamente per le finalita per
le quali gli stessi sono stati raccolli e comungue nel rispetto delle istruzioni
ricevute.

23 Non comunicare a terzi, al di fuori dell'ambito lavorativo, o in difformita daile
istruzioni ricevute, qualsivoglia dato personale.

24. Accertarsi che gli interessati abbiano autorizzate l'uso dei dati richiesti.

25. Informare prontamente il Titolare e il Responsabile del trattamento di ogni
circostanza idonea a determinare pericolo di dispersione o utilizzazione non
autorizzata dei dati stessi;

26. Informare prontamente il Titolare e il Responsabile del trattamento qualora
verificasse la necessita di porre in essere operazioni di trattamento di dati



personali per finalita o con modalita diverse da quelle risuftanti dalle istruzioni
ricevute, nonché di ogni istanza di accesso ai dati personali da parte di soggeti
interessati e di ogni circostanza che esuli dalle istruzioni impartite.

27 Accertarsi delldentita degli interessati e della loro autorizzazione al
irattamento e dell’'eveniuale autorizzazione scritta a terzi, al momento del ritiro di
documentazione in uscita.

28. Non fornire telefonicamente o a mezzo fax dati e informazioni relativi a terzi,
senza una specifica autorizzazione del Responsabile.

29. Non fornire telefonicamente 0 a mezzo fax dati e informazioni ai diretti
interessati. senza avere la certezza delia loro identita.

30. Non far uscire documenti dalla sede scolastica, neanche temporaneamente
senza il consenso del responsabile/iitolare.

31. Non fare copie della documentazione salvo autorizzazione de!
responsabileftitolare.

32. Durante il trattamento mantenere | documenti contenenti dati personali non
alla portata di vista di terzi.

33 |In caso di allontanamento anche temporaneo dal posto di lavoro, O
comunque dal luogo dove siano trattati i dati, I'ncaricato dovra verificare che non
vi sia possibilita da parte di terzi, anche se dipendenti non incaricati, di accedere
a dati personali per i quali era in corso un qualungue tipo di trattamento.

34. Utilizzare le seguenti regole per la posta elettronica:

» Non aprire documenti di cui non sia certa la provenienza

. Controllare accuratamente lindirizzo dei destinatari prima di inviare dati
personali Istruzioni specifiche sul trattamento dei dati sensibili e giudiziari.
Relativamente ai dati sensibili e giudiziari di tutti i soggetti con i quali listituzione
scolastica entra in relazione per i suoi fini istituzionali, Lei effettuera, qualora
assegnato a settori di lavoro che li richiedano, i trattamenti consentiti indicati nelle
schede, allegate al Regolamento, n.1 ( Selezione e reclutamento a tempo
indeterminato e determinato e gestione del rapporto di lavoro), n.3 (Organismi
coliegiali e commissioni istituzionali) n. 4 (attivitd propedeutiche all'inizio dell'anno
scolastico) e n. 5 (attivitd educativa, didattica e formativa, di valutazione), per le
finalita di rilevante interesse pubblico indicate e limitatamente ai tipi di dati trattati
ed alle operazioni che sono precisate sia come particolari forme di trattamento
che come altre tipalogie pill ricorrenti di trattamento.

Regole per la scelta e la protezione delle parole chiave

1) usare una parola chiave di aimeno otto caratteri;

2) usare una combinazione di caratteri aifabetici e numerici: meglio ancora &
inserire almeno un segno di interpunzione o un carattere speciale,

3) non usare mai il proprio nome 0 cognome, né quello di congiunti (coniuge, figli,
genitori) o di animali domestici. E altresi importante curare 1a conservazione € la
segretezza della parola chiave evitando di trascriverla sul classico post-it oppure
di tenerla nel portafogli o trascritta neila prima pagina dell'agenda o della rubrica
di ufficio.

MISURE OBBLIGATORIE DI SICUREZZA DA RISPETTARE

1. In caso di trattamento con elaboratore non in rete: Parola chiave

2 Trattamento con elaboratori collegati in rete: Codice identificativo personale-
Autorizzazione all'accesso ai dati sensibili e giudiziari

3 Trattamento con mezzi non elettronici 0 non automatizzati (es. archivi cartacei
o supporti audiovisivi): Custodia dei dati in archivi ad accesso selezionato (non



accessibile a tutti); Custodia dei dati sensibili e giudiziari in archivi selezionati e
controllati; Custodia dei dati sensibili e giudiziari in contenitori muniti di serratura.
il Titolare & sempre e comunque responsabile della mancata esecuzione degli
adempimenti previsti dal D.Lgs. n.196/2003, in materia di sicurezza. Tuttavia le
responsabilita, per l'inosservanza delle istruzioni impartite dal Titolare efo dai
Responsabili, possono riguardare anche gllncaricati, che non rispettino o non
adottino le misure necessarie.
L’ INCARICATO:

e Dichiara di aver ricevuto la presente nomina ad Incaricato del trattamento
dei dati personali, corredata dalle “istruzioni operative in materia di
sicurezza” e dalle schede n.1, n.3, n.4 e n.5, allegate al Regolamento di
identificazione dei dati sensibili e giudiziari e delle relative operazioni
effettuate, e si impegna a seguirne e rispettarne tutte le specifiche
istruzioni, attentamente esaminate e comprese. ! sottoscritto si impegna
altresi a rispettare il divieto di comunicazione e diffusione dei dati trattati
nel corso del presente incarico, anche per il fempo successivo alla sua
cessazione, senza limiti temporali;

e Dichiara di avere ricevuto, esaminato e compreso le linee guida in materia
di sicurezza e di aver visionato e compreso le slide sulla privacy in auto-
formazione,

e Dichiara d'aver visionato il Documento Programmatico sulla Sicurezza;

o E’ consapevole del divieto assoluto d'accesso ai locali di segreteria,
preposti alle normali funzioni di trattamento di dati riservati e/o sensibili, a
tutti i soggetti non espressamente incaricati.

Inoltre I'incaricato s'impegna a:

o Fornire linformativa agli interessati, ai sensi dellart. 13 del D.Lgs.
n.196/2003 (utilizzando i moduli predisposti;

o Rispettare le misure di sicurezza minime € idonee adottate dal Titolare e
dal Responsabile, atte a salvaguardare la riservatezza e lintegrita dei dati;

» Informare prontamente il Responsabile del Trattamento di tutte Ie questioni
rilevanti ai sensi de! Testo Unico in materia di trattamento di dati personali;

o Accedere ai dati strettamente necessari allesercizio delle proprie funzioni
e competenze.

L'Incaricato del trattamento
Signor Francesco Augello
JonCose. A J%:JQO.»,
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ALLEGATO 5b AL DPS
Prot. n.5710/1.4.F/900

| overe, 21/12/2017

All' Assistente amministrativo
Sig.ra Cinzia Bonetti

Oggetto: Incarico del trattamento di dati personali i component dell’unita
organizzativa “Assistenti Amministrativi”

IL DIRIGENTE SCOLASTICO

Visti gli art. 29 e 30 del Testo Unico in materia di trattamento dei dati personali D. Lgs.
196/03;

Visto il Decreto Ministeriale n. 305 del 7 dicembre 2006, pubblicato in G.U. n. 11 del 15
gennaio 2007, con il quale & stato adottato il Regolamento relativo al trattamentio dei dati
sensibili e giudiziari nel settore dell'istruzione;

Premesso che:

« ai sensi dell'art. 28 del Codice nel presente atto, Titolare dei dati personali trattati da
parte di questo lstituto & Plstituto stesso, di cui il Dirigente Scolastico & Legale
Rappresentante pro tempore,

« il Titolare ha applicato I'art. 29 del Codice che consentiva la facolta di nominare uno o piu
Responsabili di tutti o parte dei trattamenti e che pertanto & stato nominato il D.S.G.A;

« I'art. 33 del Codice impone di adottare le misure di sicurezza disposte dal Codice e
almeno le misure minime individuate dal’allegato B del Codice stesso;

Considerato che:

« occorre definire le misure minime di sicurezza per Iattivita di ciascun’unita organizzativa
nel trattamento di dati personali e per ['esecuzione di procedimenti amministrativi e
individuare gli Incaricati;

» |la nomina ad Incaricato non implica I'attribuzione di funzioni utteriori rispetto a quelle gia
assegnate bens! soltanto ricevere un'autorizzazione a trattare dati personali e istruzioni
sulle modalita cui attenersi nel trattamento.

Tenuto conto che larticolazione organizzativa delllstituto & fondata su 6 unita: 1.
Collaboratori del Dirigente Scolastico 2. Personale Docente 3. Personale di Segreteria 4.
Personale Tecnico 5. Collaboratori scolastici 6. Membri degli Organi collegiali

INCARICA

L' assistente amministrativo, BONETT| CINZIA, al trattamento dei seguenti dati personali:
Inserimento/Modifica/Cancellazione/Stampa dati.

Gli incaricati devono attenersi rigorosamente a tutte le regole dettate dal D.L.vo 196/2003
e in particolare hanno l'obbiigo di mantenere in ogni caso il dovuto riserbo per le
informazioni delle quali si viene a conoscenza nel corso dellincarico, anche quando viene
meno lincarico stesso (art. 326 del codice penale e art. 28 della legge 241/90).




Ai sensi dell'art. 30 del Codice gli incaricati del trattamento devono operare sotto la diretta
autorita del Dirigente Scolastico e del Responsabile e devono elaborare i dati personali ai
quali hanno accesso attenendosi alle istruzioni impartite.

Finalita del trattamento: Ai sensi dell'art. 18 del Codice in materia di protezione dei dati
personali, il trattamento di dati personali da parte di soggetti pubblici & consentito soltanto
per lo svolgimento delle funzioni istituzionali;

Modalita di trattamento dei dati: Il trattamento pud essere effettuato manualmente,
mediante strumenti informatici, telematici o altri supporti. Ai sensi dell’art. 11 del Codice, il
trattamento deve applicare il principio di pertinenza e non eccedenza rispetto alle finalita
del trattamento medesimo, pertanto & consentita I'acquisizione dei soli dati personali
strettamente indispensabili per adempiere alle finalita richieste dall'interessato. Si ricorda
che ogni acquisizione di dati deve essere preceduta dallapposita informativa
allinteressato di cui allart. 13 e 22, avendo cura nel caso di documenti ritenuti
potenzialmente classificabili come sensibili o giudiziari di fare espresso riferimento alia
normativa che prevede gli obblighi o i compiti in base alla quale & effettuato il trattamento.

| dati devono essere trattati in modo lecito e secondo correttezza, devono essere esatti ed
aggiornati. E' vietata alf'incaricato qualsiasi forma di diffusione e comunicazione dei dati
personali trattati che non sia funzionale allo svolgimento dei compiti affidati. Per il
trattamento devono essere seguite le norme di legge in materia di tutela della riservatezza
dei dati personali e devono essere applicate le misure di protezione previste dal titolare.
Categorie di soggetti ai quali i dati possono essere comunicati: ai sensi dell'articolo
19 del codice la comunicazione da parte della scuocla ad altri soggetti pubblici @ ammessa
guando & prevista da una norma di legge o di regolamento. In mancanza di tale norma la
comunicazione &€ ammessa previa comunicazione al Garante e attesa del diniego o del
silenzio assenso dopo 45 giorni. La comunicazione da parte della scuola a privati o a enti
pubblici economici e la diffusione & ammessa unicamente quando sono previste da una
norma di legge o di regolamento.

Modalita di trattamento dei dati sensibili/giudiziari: ferma restando I'applicazione delle
disposizioni vigenti in materia di trattamento dei dati sensibili e giudiziari e delle istruzioni
impartite dal Titolare e dal Responsabile del trattamento, i documenti (anche tuttora in
lavorazione e non definitivi) ed i supporti recanti dati sensibili o giudiziari devono essere
conservati in elementi di arredo muniti di serratura e non devono essere lasciati incustoditi
in assenza dell'incaricato.

Trattamenti di dati inerenti 1a salute: i supporti ed i documenti recanti dati relativi alla
salute e alle abitudini sessuali devono essere conservati separatamente in contenitori
muniti di serratura. La presente nomina di incaricato al trattamento dei dati personali ¢ a
tempo indeterminato e pud essere revocata in qualsiasi momento dal Responsabile del
trattamento dei dati personali senza preavviso. La presente nomina si intende
automaticamente revocata alla data di cessazione del rapporto di lavoro con questa
istituzione scolastica, per trasferimento ad altra istituzione o cessazione del rapporto di
lavoro. Successivamente a tale data, lei non sara piu autorizzata ad effettuare alcun tipo di
trattamento di dati per conto di questa istituzione scolastica. Qualungue violazione delle
modalita sopra indicate e delle linee guida consegnate con la presente da luogo a precise
responsabilita, ai sensi delle norme contenute nel D.Igs 196/03.

Il Responsablle/del trattamento dati
Sig. infortUhazBomenico

/V/ /A//wa

L Incarlcato

Sig. ra C!n2|a Boneﬂg-o
wﬁh




ISTRUZION! OPERATIVE PER LA SICUREZZA

Costituisce trattamento qualunque operazione, svolta con o senza Fausilio di mezzi
elettronici © comunque automatizzati, concernente la raccolta, la registrazione,
forganizzazione, la conservazione, l'elaborazione, la modificazione, la selezione,
lestrazione, il raffronto, Iutilizzo, Iinterconnessione, il blocco, la comunicazione, la
diffusione, la cancellazione e la distruzione dei dati. Sicurezza significa anche integrita,
esattezza e aggiornamento dei dati, nonché trattamenti leciti e conformi alle finalita della
raccolta.

Istruzioni specifiche sul trattamento dei dati personali

1. non procedere alla raccolta e al trattamento dei dati senza che sia stata fornita
previamente l'informativa allinteressato o alla persona presso cui si raccolgono i dati ex
art. 13;

2. consegnare, nei casi non di esonero e per il trattamento di dati sensibili, it modulo per il
consenso da parte dellinteressato. Ricevere quindi il modello opportunamente firmato da
parte dell'interessato o di chi io rappresenti;

3. procedere alla raccolta dei dati con la massima cura verificando l'esatiezza dei dati
stessi;

4. procedere allaggiornamento dei dati, ove necessario, qualora vengano svolie
operazioni dinamiche di trattamento;

5. | documenti o atti che contengono dati sensibili o giudiziari devono essere conservati in
archivi (ad esempio stanze, armadi, schedari, contenitori in genere) chiusi a chiave;

6. | supporti non informatici che riproducono dati della stessa natura, devono essere
conservati in archivi muniti di serratura; se questa tipologia di dati & trattata con mezzi
informatici questi devono essere protetti da password, in modo da non consentire
l'accesso a soggetti non autorizzati;

7 Curare la conservazione della propria parola chiave ed evitare di comunicarla ad aliri;

8. La parola chiave, che & assegnata al primo accesso dal’Amministratore di sistema,
deve essere modificata a cura dell'incaricato, previa comunicazione al Responsabile, o al
soggetto da guesti individuato come preposto alla custodia, di tale circostanza. A seconda
dei casi la nuova parola chiave deve essere inserita in una busta chiusa, sigillata e
controfirmata sui lembi, da consegnare al preposto, che ne curera la conservazione. Per
scegliere la nuova parola chiave si devono seguire le istruzioni in calce al presente
modulo;

9. In caso di necessita il Titolare o il Responsabile ha la possibilita, previa comunicazione,
ove possibile, all'incaricato, di aprire la busta, per esigenze operative o di organizzazione.
Uincaricato nel tal caso provvedera a sostituire la parola chiave violata;

10. Tutte le volte che si abbandoni la propria postazione di lavoro i P.C. devono essere
posti in condizione da non essere utilizzati da estranei;

11. Spegnere sempre la macchina alla fine della giornata lavorativa;

12 Qualora si dovessero riscontrare difformita dei dati trattati o nel funzionamento degli
elaboratori, occorre comunicare per iscritto la circostanza al proprio Responsabile del
Trattamento;

13. | supporti informatici (it disco fisso del computer, floppy disk, pen drive, cd-rom, dvd,
ecc.), gia utilizzati per il trattamento dei dati sensibili e giudiziari, possono essere riutilizzati
solo se le informazioni precedentemente contenute non sono piu in alcun modo
recuperabili, dovendo altrimenti essere distrutti, in tutti gli strumenti di utilizzo condiviso
devono essere adottati tutte le precauzioni necessarie per la cancellazione di dati riservati,
sensibili e giudiziari;

14. Non fornire dati e informazioni di caraftere riservato e/o sensibile per telefono;

15. Evitare di inviare per fax documenti in chiaro contenenti dati sensibili: in questo caso si
suggerisce di comunicare un codice identificativo del soggetto interessato e quindi di
inviare la copia della documentazione contrassegnata dal codice, senza il nominafivo
dell'interessato.



16. | documenti cartacei, non pili utilizzati, devono essere distrutti o comunque resi
illeggibili, prima di essere eliminati o cestinati.

17. Relazionarsi e collaborare con gli altri incaricati del trattamento dei dati, attenendosi
alle indicazioni fornite e provvedendo, a propria volta, a dare indicazioni esaustive in caso
di coinvolgimento di altri incaricati nei trattamenti effettuati.

18. Rispettare ed applicare le misure di sicurezza idonee a salvaguardare la riservatezza e
lintegrita dei dati, indicate nelle allegate “Linee guida in materia di sicurezza” elaborate ai
sensi dell'art. 31 del D.Igs 196/2003.

19. Seguire le attivita di formazione organizzate dalla istituzione scolastica per gli incaricati
del trattamento dati.

20. Partecipare alla attivita di verifica e revisione del Documento Programmatico della
Sicurezza.

21. Conservare i dati in una forma che consenta lidentificazione dell'interessato per un
periodo di tempo non superiore a quello necessario agli scopi per la guale essi sono stati
raccolti e successivamente trattati.

22. Comunicare o eventualmente diffondere o trasferire all’esterno i dati personali
esclusivamente ai soggetti autorizzati e riceverli legittimamente per le finalita per le quali
gli stessi sono stati raccolti e comungue nel rispetto delle istruzioni ricevute.

23. Non comunicare a terzi, al di fuori del’ambito lavorativo, o in difformita dalle istruzioni
ricevute, qualsivoglia dato personale.

24. Accertarsi che gli interessati abbiano autorizzato I'uso dei dati richiesti.

25. Informare prontamente il Titolare e il Responsabile del trattamento di ogni circostanza
idonea a determinare pericolo di dispersione o utilizzazione non autorizzata dei dati stessi;
26. Informare prontamente il Titolare e il Responsabile del trattamento qualora verificasse
la necessita di porre in essere operazioni di trattamento di dati personali per finalita o con
modalita diverse da quelle risultanti dalle istruzioni ricevute, nonché di ogni istanza di
accesso ai dati personali da parte di soggetti interessati e di ogni circostanza che esulj
dalle istruzioni impartite.

27. Accertarsi dell'identitd degli interessati e della loro autorizzazione al trattamento e
delleveniuale autorizzazione scritta a terzi, al momento del ritiro di documentazione in
uscita.

28. Non fornire telefonicamente o a mezzo fax dati e informazioni relativi a terzi, senza
una specifica autorizzazione del Responsabile.

29. Non fornire telefonicamente o a mezzo fax dati e informazioni ai diretti interessati,
senza avere la certezza della loro identita.

30. Non far uscire documenti dalla sede scolastica, neanche temporaneamente senza il
consenso del responsabhileftitolare.

31. Non fare copie della documentazione salvo autorizzazione del responsabile/titolare.

32. Durante il trattamento mantenere i documenti contenenti dati personali non alla portata
di vista di terzi.

33. In caso di allontanamento anche temporaneo dal posto di lavoro, o comunque dal
luogo dove siano trattati i dati, I'incaricato dovra verificare che non vi sia possibilita da
parte di terzi, anche se dipendenti non incaricati, di accedere a dati personali per i quali
era in corso un qualunque tipo di trattamento.

34. Utilizzare le seguenti regole per la posta elettronica:

* Non aprire documenti di cui non sia certa la provenienza

* Controllare accuratamente [indirizzo dei destinatari prima di inviare dati personali
Istruzioni specifiche sul trattamento dei dati sensibili e giudiziari. Relativamente ai dati
sensibili e giudiziari di tutti i soggetti con i quali I'istituzione scolastica entra in relazione per
I suoi fini istituzionali, Lei effettuera, qualora assegnato a settori di lavoro che i richiedano,
| trattamenti consentiti indicati nelle schede, allegate al Regolamento, n.1 ( Selezione e
reclutamento a tempo indeterminato e determinato e gestione del rapporto di lavoro), n.3
(Organismi collegiali e commissioni istituzionali) n. 4 (attivita propedeutiche all'inizio
dellanno scolastico) e n. 5 (attivita educativa, didattica e formativa, di valutazione), per le
finalita di rilevante interesse pubblico indicate e limitatamente ai tipi di dati trattati ed alle



tipologie piu ricorrenti di trattamento.

Regole per la scelta e la protezione delle parole chiave

1) usare una parola chiave di almeno otto caratteri,

2) usare una combinazione di caratteri alfabetici e numerici: meglio ancora & inserire
almeno un segno di interpunzione o un carattere speciale;

3) non usare mai il proprio nome o cognome, né quello di congiunti (coniuge, figli, genitori)
o di animali domestici. E altresi importante curare la conservazione e la segretezza della
parola chiave evitando di trascriverla sul classico post-it oppure di tenerla nel portafogli o
trascritta nella prima pagina dell’agenda o della rubrica di ufficio.

MISURE OBBLIGATORIE DI SICUREZZA DA RISPETTARE

1. In caso di trattamento con elaboratore non in rete: Parola chiave
9  Trattamento con elaboratori collegati in rete: Codice identificativo personale-
Autorizzazione all'accesso ai dati sensibili e giudiziari
3. Trattamento con mezzi non elettronici o non automatizzati (es. archivi cartacei o
supporti audiovisivi): Custodia dei dati in archivi ad accesso selezionato (non accessibile a
tutti); Custodia dei dati sensibili e giudiziari in archivi selezionati e controllati; Custodia dei
dati sensibili e giudiziari in contenitori muniti di serratura.
Il Titolare & sempre e comungue responsabile della mancata esecuzione degli
adempimenti previsti dal D.Lgs. n.196/2003, in materia di sicurezza. Tuttavia le
responsabilita, per linosservanza delle istruzioni impartite dal Titolare e/o dai
Responsabili, possono riguardare anche gl'Incaricati, che non rispettino o non adottino le
misure necessarie.

L’INCARICATO:

o Dichiara di aver ricevuto la presente nomina ad Incaricato del frattamento dei dati
personali, corredata dalle “istruzioni operative in materia di sicurezza” e dalle
schede n.1, n.3, n4 e n.b, allegate al Regolamento di identificazione dei dati
sensibili e giudiziari e delle relative operazioni effettuate, e si impegna a seguirmne e
rispettarne tutte le specifiche istruzioni, attentamente esaminate e comprese. i
sottoscritto si impegna altresi a rispettare il divieto di comunicazione e diffusione dei
dati trattati nel corso del presente incarico, anche per il tempo successivo alla sua
cessazione, senza limiti temporali;

« Dichiara di avere ricevuto, esaminato e compreso le linee guida in materia di
sicurezza e di aver visionato e compreso le slide sulla privacy in auto-formazione;

» Dichiara d’aver visionato i Documento Programmatico sulla Sicurezza;

o E' consapevole del divieto assoluto d'accesso ai locali di segreteria, preposti alle
normali funzioni di trattamento di dati riservati e/o sensibili, a tutti | soggetti non
espressamente incaricati.

Inolire 'incaricato s'impegna a:

e Fornire linformativa agli interessati, ai sensi dellart. 13 del D.Lgs. n.196/2003
(utilizzando i moduli predisposti;

o Rispettare le misure di sicurezza minime e idonee adottate dal Titolare e dal
Responsabile, atte a salvaguardare la riservatezza e Pintegrita dei dati;

e Informare prontamente il Responsabile del Trattamento di tutte le questioni rilevanti
ai sensi del Testo Unico in materia di trattamento di dati personali;

o Accedere ai dati strettamente necessari allesercizio delle proprie funzioni e
competenze.

L'Incaricato del trattamento
Sig.ra Cinzia Bonetti
P oo &me
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ALLEGATO 5c AL DPS
Prot. n.5710/1.4.F/200

Lovere, 21/12/2017

Al Assistente amministrativo
Sig.ra Roberta Giuseppina Foresti

Oggetto: Incarico del trattamento di dati personali i componenti dell’unita
organizzativa “Assistenti Amministrativi”

IL DIRIGENTE SCOLASTICO

Visti gli art. 29 e 30 del Testo Unico in materia di trattamento dei dati personali D.
Lgs. 196/03;

Visto il Decreto Ministeriale n. 305 del 7 dicembre 2006, pubblicato in G.U. n. 11
del 15 gennaio 2007, con il quale & stato adottato il Regolamento relativo al
trattamento dei dati sensibili e giudiziari ne! settore dell'istruzione;

Premesso che:

« ai sensi dell'art. 28 del Codice nel presente atto, Titolare dei dati personali
trattati da parte di questo Istituto & l'lstituto stesso, di cui il Dirigente Scolastico &
Legale Rappresentante pro tempore;

« il Titolare ha applicato I'art. 29 del Codice che consentiva fa facolta di nominare
uno o pill Responsabili di tutti o parte dei trattamenti e che pertanto & stato
nominato il D.S.G.A;

. I'art. 33 del Codice impone di adottare le misure di sicurezza disposte dal
Codice e almeno le misure minime individuate dall’allegato B del Codice stesso,
Considerato che:

« occorre definire le misure minime di sicurezza per [attivitd di ciascun’unita
organizzativa nel trattamento di dati personali e per 'esecuzione di procedimenti
amministrativi e individuare gli Incaricati;

« la nomina ad Incaricato non implica l'attribuzione di funzioni ulteriori rispetto a
quelle gia assegnate bensi soltanto ricevere un’autorizzazione a trattare dati
personali e istruzioni sulle modalita cui attenersi nel trattamento.

Tenuto conto che I'articolazione organizzativa dell'lstitufo & fondata su 6 unita: 1.
Collaboratori del Dirigente Scolastico 2. Personale Docente 3. Personale di
Segreteria 4. Personale Tecnico 5. Collaboratori scolastici 6. Membri degli Organi
collegiali

INCARICA



L' assistente amministrativo, FORESTI ROBERTA GIUSEPPINA, al trattamento
dei seguenti dati personali: Inserimento/Modifica/Cancellazione/Stampa dati.

Gli incaricati devono attenersi rigorosamente a tutte le regole dettate dal D.L.vo
196/2003 e in particolare hanno I'obbligo di mantenere in ogni caso if dovuto
riserbo per le informazioni delle quali si viene a conoscenza nel corso
dell'incarico, anche guando viene meno l'incarico stesso (art. 326 del codice
penale e art. 28 della legge 241/90).

Ai sensi dell'art. 30 del Codice gli incaricati del trattamento devono operare sotto
la diretta autorita de! Dirigente Scolastico e del Responsabile e devono elaborare
i dati personali ai quali hanno accesso attenendosi alle istruzioni impartite.
Finalita del trattamento: Ai sensi dell'art. 18 del Codice in materia di protezione
dei dati personali, il trattamento di dati personali da parte di soggetti pubblici &
consentito soltanto per lo svolgimento delle funzioni istituzionali;

Modalita di trattamento dei dati: |l trattamento pud essere effettuato
manualmente, mediante strumenti informatici, telematici o altri supporti. Ai sensi
dellart. 11 del Codice, il trattamento deve applicare il principio di pertinenza €
non eccedenza rispetto alle finalita del trattamento medesimo, pertanto e
consentita I'acquisizione dei soli dati personali strettamente indispensabili per
adempiere alle finalita richieste dall'interessato. Si ricorda che ogni acquisizione
di dati deve essere preceduta dall'apposita informativa all'interessato di cui all'art.
13 e 22, avendo cura nel caso di documenti ritenuti potenzialmente classificabili
come sensibili o giudiziari di fare espresso riferimento alla normativa che prevede
gli obblighi o i compiti in base alla quale & effettuato il trattamento.

| dati devono essere trattati in modo lecito e secondo correttezza, devono essere
esatti ed aggiornati. E’ vietata all'incaricato qualsiasi forma di diffusione e
comunicazione dei dati personali trattati che non sia funzionale allo svolgimento
dei compiti affidati. Per il trattamento devono essere seguite le norme di legge in
materia di tutela della riservatezza dei dati personali e devono essere applicate le
misure di protezione previste dal titolare. Categorie di soggetti ai quali i dati
possono essere comunicati: ai sensi dellarticolo 19 del codice la
comunicazione da parte della scuola ad altri soggetti pubblici € ammessa quando
& prevista da una norma di legge o di regolamento. In mancanza di tale norma la
comunicazione & ammessa previa comunicazione al Garante e attesa del diniego
o del silenzio assenso dopo 45 giorni. La comunicazione da parte della scuola a
privati o a enti pubblici economici e la diffusione & ammessa unicamente quando
sono previste da una norma di legge o di regolamento.

Modalita di trattamento dei dati sensibili/fgiudiziari: ferma restando
Iapplicazione delle disposizioni vigenti in materia di trattamento dei dati sensibili
e giudiziari e delle istruzioni impartite dal Titolare e dal Responsabile del
trattamento, i documenti {anche tuttora in lavorazione e non definitivi) ed i
supporti recanti dati sensibili o giudiziari devono essere conservati in elementi di
arredo muniti di serratura e non devono essere lasciati incustoditi in assenza
dell'incaricato.

Trattamenti di dati inerenti la salute: i supporti ed i documenti recanti dati
relativi alla salute e alle abitudini sessuali devono essere conservati
separatamente in contenitori muniti di serratura. l.a presente nomina di
incaricato al trattamento dei dati personali & a tempo indeterminato e puo essere
revocata in qualsiasi momento dal Responsabile del trattamento dei dati
personali senza preavviso. La presente nomina si intende automaticamente
revocata alla data di cessazione del rapporto di lavoro con questa istituzione



scolastica, per trasferimento ad altra istituzione o cessazione del rapporto di
lavoro. Successivamente a tale data, lei non sara piu autorizzata ad effettuare
alcun tipo di trattamento di dati per conto di questa istituzione scolastica.
Qualunque violazione delle modalita sopra indicate e delle linee guida
consegnate con la presente da luogo a precise responsabilita, ai sensi delle
norme contenute nel D.lgs 196/03.

Il RespoRs p‘lg del trattamento dati
Sig. infé%una Domgnico
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ISTRUZIONI OPERATIVE PER LA SICUREZZA

Costituisce trattamento qualunque operazione, svolta con o senza l'ausilio di
mezzi eleftronici o comungue automatizzati, concernente la raccolta, la
registrazione, lorganizzazione, la conservazione, [l'elaborazione, la
modificazione, la selezione, l'estrazione, il raffronto, T'utilizzo, I'interconnessione,
il blocco, la comunicazione, la diffusione, la cancellazione e la distruzione dei
dati. Sicurezza significa anche integrita, esattezza e aggiornamento dei dati,
nonché trattamenti leciti e conformi alle finalita della raccolta.

Istruzioni specifiche sul trattamento dei dati personali

1. non procedere alla raccolta e al trattamento dei dati senza che sia stata fornita
previamente I'informativa all'interessato o alla persona presso cui si raccolgono i
dati ex art. 13,

2. consegnare, nei casi non di esonero & per il tratiamento di dati sensibili, il
modulo per il consenso da parte dell'interessato. Ricevere quindi il modello
opporiunamente firmato da parte dell'interessato o di chi lo rappresenti;

3. procedere alla raccolta dei dati con la massima cura verificando I'esattezza dei
dati stessi;

4. procedere all'aggiornamento dei dati, ove necessario, qualora vengano svolte
operazioni dinamiche di trattamento,

5. | documenti o atti che contengono dati sensibili o giudiziari devono essere
conservati in archivi (ad esempio stanze, armadi, schedari, contenitori in genere)
chiusi a chiave;

6. | supporti non informatici che riproducono dati della stessa natura, devono
essere conservati in archivi muniti di serratura; se questa tipologia di dati e
trattata con mezzi informatici questi devono essere protetti da password, in modo
da non consentire I'accesso a soggetti non autorizzati;

7 Curare la conservazione della propria parola chiave ed evitare di comunicarla
ad altri;

8. La parola chiave, che & assegnata al primo accesso dallAmministratore di
sistema, deve essere modificata a cura deil'incaricato, previa comunicazione al
Responsabile, o al soggetto da questi individuato come preposto alla custodia, di
tale circostanza. A seconda dei casi la nuova parola chiave deve essere inserita
in una busta chiusa, sigillata e controfirmata sui lembi, da consegnare al



preposto, che ne curera la conservazione. Per scegliere la nuova parola chiave si
devono seguire le istruzioni in calce al presente modulo,

9. In caso di necessita il Titolare o il Responsabile ha la possibilita, previa
comunicazione, ove possibile, allincaricato, di aprire la busta, per esigenze
operative o di organizzazione. L'incaricato nel tal caso provvedera a sostituire la
parola chiave violata;

10. Tutte le volte che si abbandoni la propria postazione di lavoro i P.C. devono
essere posti in condizione da non essere utilizzati da estranei;

11. Spegnere sempre la macchina alla fine della giornata lavorativa,

12. Qualora si dovessero riscontrare difformita dei dati trattati o nel
funzionamento degli elaboratori, occorre comunicare per iscritto la circostanza al
proprio Responsabile del Trattamento;

13. | supporti informatici (il disco fisso del computer, floppy disk, pen drive, cd-
rom, dvd, ecc.), gia utilizzati per il trattamento dei dati sensibili e giudiziari,
possono essere riutilizzati solo se le informazioni precedentemente contenute
non sono pill in alcun modo recuperabili, dovendo altrimenti essere distrutti, in
tutti gli strumenti di utilizzo condiviso devono essere adottati tutte le precauzioni
necessarie per la cancellazione di dati riservati, sensibili e giudiziari;

14. Non fornire dati e informazioni di carattere riservato e/o sensibile per telefono;
15. Evitare di inviare per fax documenti in chiaro contenenti dati sensibili: in
questo caso si suggerisce di comunicare un codice identificativo del soggetto
interessato e quindi di inviare la copia della documentazione contrassegnata dal
codice, senza il nominativo dell'interessato.

16, | documenti cartacei, non pitl utilizzati, devono essere distrutti o comungue
resi illeggibili, prima di essere eliminati o cestinati.

17. Relazionarsi e collaborare con gli altri incaricati del trattamento dei dati,
attenendosi alle indicazioni fomite e provvedendo, a propria volta, a dare
indicazioni esaustive in caso di coinvolgimento di altri incaricati nei trattamenti
effettuati.

18. Rispettare ed applicare le misure di sicurezza idonee a salvaguardare la
riservatezza e l'integrita dei dati, indicate nelle allegate “Linee guida in materia di
sicurezza® elaborate ai sensi dellart. 31 del D.Igs 196/2003.

19. Seguire le aftivita di formazione organizzate dalla istituzione scolastica per gli
incaricati del trattamento dati.

20. Partecipare alla attivita di verifica e revisione del Documento Programmatico
delia Sicurezza.

21 Conservare i dati in una forma che consenta lidentificazione dell'interessato
per un periodo di tempo non superiore a quello necessario agli scopi per la quale
essi sono stati raccolti e successivamente trattati.

29 Comunicare o eventualmente diffondere o trasferire all'esterno i dati personali
esclusivamente ai soggetti autorizzati e riceverli legittimamente per le finalita per
le quali gli stessi sono stati raccolii e comunque nel rispetto delle istruzioni
ricevute.

23 Non comunicare a terzi, al di fuori del’ambito lavorativo, o in difformita dalle
istruzioni ricevute, qualsivoglia dato personale.

24. Accertarsi che gli interessati abbiano autorizzato Fuso dei dati richiesti.

25. Informare prontamente il Titolare e il Responsabile del trattamento di ogni
circostanza idonea a determinare pericolo di dispersione o utilizzazione non
autorizzata dei dati stessi;

26. Informare prontamente if Titolare e il Responsabile del trattamento qualora
verificasse la necessita di porre in essere operazioni di trattamento di dati



personali per finalita o con modalita diverse da quelle risultanti daile istruzioni
ricevute, nonché di ogni istanza di accesso ai dati personali da parte di soggetti
interessati e di ogni circostanza che esuli dalle istruzioni impartite.

27 Accertarsi dellidentita degli interessati e della loro autorizzazione al
trattamento e dell'eventuale autorizzazione scritta a terzi, al momento dei ritiro di
documentazione in uscita.

28. Non fornire telefonicamente o a mezzo fax dati e informazioni relativi a terzi,
senza una specifica autorizzazione del Responsabile.

29. Non fornire telefonicamente o a mezzo fax dati e informazioni ai diretti
interessati, senza avere la certezza della loro identita.

30. Non far uscire documenti dalla sede scolastica, neanche temporaneamente
senza il consenso del responsabileftitolare.

31. Non fare copie della documentazione salvo autorizzazione del
responsabile/titolare.

32. Durante il trattamento mantenere i documenti contenenti dati personali non
alla portata di vista di terzi.

33 In caso di allontanamento anche temporaneo dal posto di lavoro, o
comunque dal luogo dove siano trattati i dati, I'incaricato dovra verificare che non
vi sia possibilita da parte di terzi, anche se dipendenti non incaricati, di accedere
a dati personali per i quali era in corso un gualunque tipo di trattamento.

34. Utilizzare le seguenti regole per la posta elettronica:

+ Non aprire documenti di cui non sia certa la provenienza

. Controllare accuratamente lindirizzo dei destinatari prima di inviare dat
personali Istruzioni specifiche sul trattamento dei dati sensibili e giudiziari.
Relativamente ai dati sensibili e giudiziari di tutti i soggetti con i quali l'stituzione
scolastica entra in relazione per i suoi fini istituzionali, Lel effettuera, qualora
assegnato a settori di lavoro che i richiedano, i trattamenti consentiti indicati nelle
schede, allegate al Regolamento, n.1 ( Selezione e reclutamento a tempo
indeterminato e determinato e gestione del rapporto di lavoro), n.3 (Organismi
collegiali @ commissioni istituzionali) n. 4 (attivita propedeutiche all'inizio delf'anno
scolastico) e n. 5 (attivita educativa, didattica e formativa, di valutazione), per le
finalita di rilevante interesse pubblico indicate e limitatamente ai tipi di dati trattati
ed alle operazioni che sono precisate sia come particolari forme di trattamento
che come altre tipologie pill ricarrenti di trattamento.

Regole per la scelta e la protezione delle parole chiave

1) usare una parola chiave di almeno otto caratteri;

2) usare una combinazione di caratteri aifabetici e numerici: meglic ancora &
inserire almeno un segno di interpunzione o un carattere speciale;

3) non usare mai il proprio nome o cognome, né quello di congiunti (coniuge, figli,
genitori) o di animali domestici. E aftresi importante curare la conservazione e la
segretezza della parola chiave evitando di trascriverla sul classico post-it oppure
di tenerla nel portafogli o trascritta nella prima pagina dell'agenda o della rubrica
di ufficio.

MISURE OBBLIGATORIE DI SICUREZZA DA RISPETTARE

1. In caso di trattamento con elaboratore non in rete: Parola chiave

5 Trattamento con elaboratori collegati in rete: Codice identificativo personale-
Autorizzazione all'accesso ai dati sensibili e giudiziari

3 Trattamento con mezzi non elettronici o non automatizzati (es. archivi cartacei
o supporti audiovisivi): Custodia dei dati in archivi ad accesso selezionato (non



accessibile a tutti); Custodia dei dati sensibili e giudiziari in archivi selezionati e
controllati: Custodia dei dati sensibili e giudiziari in contenitori muniti di serratura.
Il Titolare & sempre e comungue responsabile della mancata esecuzione degli
adempimenti previsti dal D.Lgs. n.196/2003, in materia di sicurezza. Tuttavia le
responsabilita, per linosservanza delle istruzioni impartite dal Titolare e/o dai
Responsabili, possono riguardare anche gl'Incaricati, che non rispettino o non
adottino le misure necessarie.
L'INCARICATO:

» Dichiara di aver ricevuto la presente nomina ad Incaricato del traitamento
dei dati personali, corredata dalle “istruzioni operative in materia di
sicurezza” e dalle schede n.1, n.3, n.4 e n.5, allegate al Regolamento di
identificazione dei dati sensibili e giudiziari e delle relative operazioni
effettuate, e si impegna a seguime e rispettame tuite le specifiche
istruzioni, attentamente esaminate e comprese. |l sottoscritto si impegna
altresi a rispettare il divieto di comunicazione e diffusione dei dati trattati
nel corso del presente incarico, anche per il tempo successivo alla sua
cessazione, senza limiti temporali;

o Dichiara di avere ricevuto, esaminato e compreso le linee guida in materia
di sicurezza e di aver visionato e compreso le slide sulla privacy in auto-
formazione;

e Dichiara d'aver visionato il Documento Programmatico sulla Sicurezza,

e E' consapevole del divieto assoluto d'accesso ai locali di segreteria,
preposti alle normali funzioni di trattamento di dati riservati e/o sensibili, a
tutti | soggetti non espressamente incaricati.

Inoltre I'incaricato s'impegna a:

« Fornire linformativa agli interessati, ai sensi dell'art. 13 del D.Lgs.
n.196/2003 (utilizzando i moduli predisposti;

o Rispettare le misure di sicurezza minime e idonee adottate dal Titolare e
dal Responsabile, atte a salvaguardare la riservatezza e I'integrita dei dati;

o [nformare prontamente il Responsabile del Trattamento di tutte le questioni
rilevanti ai sensi del Testo Unico in materia di trattamento di dati personali;

e Accedere ai dati strettamente necessari allesercizio delle proprie funzioni
e competenze.

L'Incaricato del tratiamento
S'Lg?r\a Roberta Giuseppina Foresti
Q{ZQ e gt Tewe
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ALLEGATO 5d AL DPS
Prot. n.5710/1.4.F/900

Lovere, 21/12/2017

All' Assistente amministrativo
Sig.ra Laura Frattini

Oggetto: Incarico del trattamento di dati personali i componenti dell’'unita
organizzativa “Assistenti Amministrativi”

IL DIRIGENTE SCOLASTICO

Visti gli art. 29 e 30 del Testo Unico in materia di trattamento dei dati personali D.
Lgs. 196/03;

Visto il Decreto Ministeriale n. 305 del 7 dicembre 2006, pubblicato in G.U. n. 11
del 15 gennaio 2007, con il quale & stato adottato ii Regolamento relativo al
trattamento dei dati sensibili e giudiziari nel settore dell'istruzione;

Premesso che:

 ai sensi dellart. 28 del Codice nel presente atto, Titolare dei dati personali
trattati da parte di questo Istituto & I'lstituto stesso, di cui il Dirigente Scolastico €
Legale Rappresentante pro tempore;

« il Titolare ha applicato I'art. 29 del Codice che consentiva la facolta di nominare
uno o pill Responsabili di tutti o parte dei trattamenti e che pertanto e stato
nominato it D.S.G.A;

+ lart. 33 del Codice impone di adottare le misure di sicurezza disposte dal
Codice e almeno le misure minime individuate dall’allegato B del Codice stesso;
Considerato che:

« occorre definire le misure minime di sicurezza per l'attivita di ciascun'unita
organizzativa nel trattamento di dati personali e per I'esecuzione di procedimenti
amministrativi e individuare gli Incaricati;

« la nomina ad Incaricato non implica I'attribuzione di funzioni ulteriori rispetto a
quelle gia assegnate bensi soltanto ricevere un’autorizzazione a trattare dati
personali e istruzioni sulle modalita cui attenersi nel trattamento.

Tenuto conto che larticolazione organizzativa dell'lstituto & fondata su 6 unita: 1.
Collaboratori del Dirigente Scolastico 2. Personale Docente 3. Personale di
Segreteria 4. Personale Tecnico 5. Collaboratori scolastici 6. Membri degli Organi
collegiali

INCARICA



L' assistente amministrativo, FRATTINI LAURA, al trattamento dei seguenti dati
personali: inserimento/Modifica/Cancellazione/Stampa dati.

Gli incaricati devono attenersi rigorosamente a tutte le regole dettate dal D.L.vo
196/2003 e in particolare hanno l'obbligo di mantenere in ogni caso il dovuto
riserbo per le informazioni delle quali si viene a conoscenza nel corso
dellincarico, anche quando viene meno lincarico stesso (art. 326 del codice
penale e art. 28 della legge 241/90).

Ai sensi dell'art. 30 del Codice gli incaricati del trattamento devono operare sotto
la diretta autorita del Dirigente Scolastico e del Responsabile e devono elaborare
i dati personali ai quali hanno accesso attenendosi alle istruzioni impartite.
Finalita del trattamento: Ai sensi dell'art. 18 del Codice in materia di protezione
dei dati personali, il trattamento di dati personali da parte di soggetti pubblici e
consentito soltanto per lo svolgimento delle funzioni istituzionali;

Modalita di trattamento dei dati: |l trattamento pud essere effettuato
manualmente, mediante strumenti informatici, telematici o altri supporti. Ai sensi
dellart. 11 del Codice, il trattamento deve applicare il principio di pertinenza e
non eccedenza rispetto alle finalita del trattamento medesimo, pertanto e
consentita I'acquisizione dei soli dati personali strettamente indispensabili per
adempiere alle finalita richieste dall'interessato. Si ricorda che ogni acquisizione
di dati deve essere preceduta dallapposita informativa all'interessato di cui all'art.
13 e 22, avendo cura nel caso di documenti ritenuti potenzialmente classificabili
come sensibili o giudiziari di fare espresso riferimento alla normativa che prevede
gli obblighi ¢ i compiti in base alla quale & effettuato il trattamento.

| dati devono essere trattati in modo lecito e secondo correttezza, devono essere
esatti ed aggiornati. E' vietata all'incaricato qualsiasi forma di diffusione &
comunicazione dei dati personali trattati che non sia funzionale allo svolgimento
dei compiti affidati. Per il trattamento devono essere seguite le norme di legge in
materia di tutela della riservatezza dei dati personali e devono essere applicate le
misure di protezione previste dal titolare. Categorie di soggetti ai quali i dati
possono essere comunicati: ai sensi dellarticolo 19 del codice la
comunicazione da parte della scuola ad altri soggetti pubblici € ammessa quando
& prevista da una norma di legge o di regolamento. In mancanza di tale norma la
comunicazione & ammessa previa comunicazione al Garante e attesa del diniego
o del silenzio assenso dopo 45 giorni. La comunicazione da parte della scuola a
privati 0 a enti pubblici economici e la diffusione € ammessa unicamente quando
sono previste da una norma di legge o di regolamento.

Modalita di trattamento dei dati sensibilifgiudiziari: ferma restando
I'applicazione delle disposizioni vigenti in materia di trattamento dei dati sensibili
e giudiziari e delle istruzioni impartite dal Titolare e dal Responsabile del
trattamento, i documenti (anche tuttora in lavorazione e non definitivi) ed |
supporti recanti dati sensibili o giudiziari devono essere conservati in elementi di
arredo muniti di serratura e non devono essere lasciati incustoditi in assenza
dellincaricato.

Trattamenti di dati inerenti la salute: i supporti ed i documenti recanti dati
relativi alla salute e alle abitudini sessuali devono essere conservati
separatamente in contenitori muniti di serratura. La presente nomina di
incaricato al trattamento dei dati personali & a tempo indeterminato e pud essere
revocata in qualsiasi momento dal Responsabile del trattamento dei dati
personali senza preavviso. La presente nomina si intende automaticamente
revocata alla data di cessazione del rapporto di lavoro con questa istituzione



scolastica, per trasferimento ad altra istituzione o cessazione del rapporto di
lavoro. Successivamente a tale data, lei non sara pit autorizzata ad effettuare
alcun tipo di trattamento di dati per conto di questa istituzione scolastica.
Qualunque violazione delle modalita sopra indicate e delle linee guida
consegnate con la presente da luogo a precise responsabilita, ai sensi delle
norme contenute nel D.lgs 196/03.

Il Respongsabile del trattamento dati
Sig. inforftyr omﬂe(Mco
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L’Incaricato
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ISTRUZIONI OPERATIVE PER LA SICUREZZA

Costituisce trattamento qualunque operazione, svolta con o senza l'ausilio di
mezzi elettronici o comunque automatizzati, concernente la raccolta, la
registrazione, l'organizzazione, la conservazione, l'elaborazione, la
modificazione, la selezione, l'estrazione, il raffronto, I'utilizzo, l'interconnessione,
il blocco, la comunicazione, la diffusione, la cancellazione e la distruzione dei
dati. Sicurezza significa anche integrita, esattezza e aggiornamento dei dati,
nonché trattamenti leciti e conformi alle finalita della raccolta.

Istruzioni specifiche sul trattamento dei dati personali

1. non procedere alla raccolta e al trattamento dei dati senza che sia stata fornita
previamente informativa all'interessato o alla persona presso cui si raccolgono i
dati ex art. 13;

2. consegnare, nei casi non di esonero e per il trattamento di dati sensibili, il
modulo per il consenso da parte dellinteressato. Ricevere quindi il modello
opportunamente firmato da parte dell'interessato o di chilo rappresenti;

3. procedere alla raccolta dei dati con la massima cura verificando l'esattezza dei
dati stessi;

4. procedere allaggiornamento dei dati, ove necessario, qualora vengano svolite
operazioni dinamiche di trattamento;

5. | documenti o atti che contengono dati sensibili o giudiziari devono essere
conservati in archivi (ad esempio stanze, armadi, schedari, contenitori in genere)
chiusi a chiave;

6. | supporti non informatici che riproducono dati della stessa natura, devono
essere conservati in archivi muniti di serratura; se guesta tipologia di dati &
trattata con mezzi informatici questi devono essere protetti da password, in modo
da non consentire 'accesso a soggetti non autorizzati;

7. Curare la conservazione della propria parola chiave ed evitare di comunicarla
ad altri;

8. La parola chiave, che & assegnata al primo accesso dallAmministratore di
sistema, deve essere modificata a cura dell'incaricato, previa comunicazione al
Responsabile, o al soggetto da questi individuato come preposto alla custodia, di
tale circostanza. A seconda dei casi la nuova parola chiave deve essere inserita
in una busta chiusa, sigillata e conirofirmata sui lembi, da consegnare al



preposto, che ne curera la conservazione. Per scegliere la nuova parola chiave si
devono seguire le istruzioni in calce al presente modulo;

0. In caso di necessita il Titolare o il Responsabile ha la possibilita, previa
comunicazione, ove possibile, allincaricato, di aprire la busta, per esigenze
operative o di organizzazione. L'incaricato nel tal caso provvedera a sostituire la
parola chiave violata;

10. Tutte le volte che si abbandoni la propria postazione di lavoro i P.C. devono
essere posti in condizione da non essere utilizzati da estranei;

11. Spegnere sempre la macchina alla fine della giornata lavorativa,

12. Qualora si dovessero riscontrare difformita dei dati trattati o nel
funzionamento degli elaboratori, occorre comunicare per iscritto la circostanza al
proprio Responsabile del Trattamento;

13. | supporti informatici (il disco fisso del computer, floppy disk, pen drive, cd-
rom, dvd, ecc.), gid utilizzati per il trattamento dei dati sensibili e giudiziari,
possono essere riutilizzati solo se le informazioni precedentemente contenute
non sono pill in alcun modo recuperabili, dovendo altrimenti essere distrutti, in
tutti gli strumenti di utilizzo condiviso devono essere adottati tutte le precauzioni
necessarie per la cancellazione di dat riservati, sensibili e giudiziari;

14. Non fornire dati e informazioni di carattere riservato e/o sensibile per telefono;
15. Evitare di inviare per fax documenti in chiaro contenenti dati sensibili: in
questo caso si suggerisce di comunicare un codice identificativo del soggetto
interessato e quindi di inviare la copia della documentazione conirassegnata dal
codice, senza il nominativo dell'interessato.

16. | documenti cariacei, non piti utilizzati, devono essere distrutti o comunque
resi illeggibili, prima di essere eliminati o cestinati.

17. Relazionarsi e collaborare con gli altri incaricati de! trattamento dei dati,
atienendosi alle indicazioni fornite e provvedendo, a propria volta, a dare
indicazioni esaustive in caso di coinvolgimento di altri incaricati nei trattamenti
effettuati.

18. Rispettare ed applicare le misure di sicurezza idonee a salvaguardare la
riservatezza e lintegrita dei dati, indicate nelle allegate “Linee guida in materia di
sicurezza” elaborate ai sensi dell'art. 31 del D.lgs 196/2003.

19. Seguire le attivitd di formazione organizzate dalla istituzione scolastica per gli
incaricati del trattamento dati.

20. Partecipare alla attivita di verifica e revisione del Documento Programmatico
della Sicurezza.

21. Conservare i dati in una forma che consenta ['identificazione dell'interessato
per un periodo di tempo non superiore a guello necessario agli scopi per la quale
essi sono stati raccolti e successivamente frattati.

22 Comunicare o eventualmente diffondere o trasferire all'esterno i dati personali
esclusivamente ai soggetti autorizzati e riceverii legittimamente per le finalita per
le quali gli stessi sono stati raccolti e comunque nel rispetto delle istruzioni
ricevute.

23 Non comunicare a terzi, al di fuori dell’ambito lavorativo, o in difformita dalle
istruzioni ricevute, qualsivoglia dato personale.

24. Accertarsi che gli interessati abbiano autorizzato I'uso dei dati richiesti.

25. Informare prontamente il Titolare e il Responsabile del trattamento di ogni
circostanza idonea a determinare pericolo di dispersione o utilizzazione non
autorizzata dei dati stessi;

26. Informare prontamente il Titolare e il Responsabile del trattamento qualora
verificasse la necessitd di porre in essere operazioni di trattamento di dati



personali per finalita o con modalita diverse da quelle risultanti dalle istruzioni
ricevute, nonché di ogni istanza di accesso ai dati personali da parte di soggetti
interessati e di ogni circostanza che esuli dalle istruzioni impartite.

27 Accerarsi dellidentita degli interessati e delia loro autorizzazione al
trattamento e dell'eventuale autorizzazione scritta a terzi, al momento del ritiro di
documentazione in uscita.

28 Non fornire telefonicamente o a mezzo fax dati e informazioni relativi a terzi,
senza una specifica autorizzazione del Responsabile.

29. Non fornire telefonicamente o a mezzo fax dati e informazioni ai diretti
interessati, senza avere la certezza delia loro identita.

30. Non far uscire documenti dalla sede scolastica, neanche temporaneamente
senza il consenso del responsabileftitolare.

31. Non fare copie della documeniazione salvo autorizzazione del
responsabileftitolare.

32 Durante il trattamento mantenere i documenti contenenti dati personali non
alla portata di vista di terzi.

33 In caso di allontanamento anche temporaneo dal posto di lavoro, ©
comungque dal luogo dove siano trattati i dati, I'incaricato dovra verificare che non
vi sia possibilita da parte di terzi, anche se dipendenti non incaricati, di accedere
a dati personali per i quali era in corso un qualunque tipo di trattamento.

34. Utilizzare le seguenti regole per la posta elettronica:

« Non aprire documenti di cui non sia certa la provenienza

. Controliare accuratamente [indirizzo dei destinatari prima di inviare dati
personali Istruzioni specifiche sul trattamento dei dati sensibili e giudiziari.
Relativamente ai dati sensibili e giudiziari di tutti i soggetti con i quali l'istituzione
scolastica entra in relazione per i suoi fini istituzionali, Lei effettuera, qualora
assegnato a settori di lavoro che li richiedano, i trattamenti consentiti indicati nelle
schede, allegate al Regolamento, n.1 ( Selezione e reclutamento a tempo
indeterminato e determinato e gestione del rapporto di lavoro), n.3 (Organismi
collegiali e commissioni istituzionali) n. 4 (attivita propedeutiche all'inizio dell'anno
scolastico) e n. 5 (attivita educativa, didattica e formativa, di valutazione), per le
finalita di rilevante interesse pubblico indicate e limitatamente ai tipi di dati tratiati
ed alle operazioni che sono precisate sia come particolari forme di trattamento
che come altre tipologie pit ricorrenti di trattamento.

Regole per la scelta e la protezione delle parole chiave

1) usare una parola chiave di aimeno ofto caratteri;

2) usare una combinazione di caratteri alfabetici e numerici: meglic ancora &
inserire almeno un segno di interpunzione o un carattere speciale;

3) non usare mai il proprio nome 0 cognome, né quello di congiunti (coniuge, figli,
genitori) o di animali domestici. E altresi importante curare la conservazione e la
segretezza della parola chiave evitando di trascriverla sul classico post-it oppure
di tenerla nel portafogli o trascritta nella prima pagina dell'agenda o della rubrica
di ufficio.

MISURE OBBLIGATORIE DI SICUREZZA DA RISPETTARE

1 In caso di trattamento con elaboratore non in rete: Parola chiave

2 Trattamento con elaboratori collegati in rete: Codice identificativo personale-
Autorizzazione all'accesso ai dati sensibili e giudiziari

3. Trattamento con mezzi non elettronici o non automatizzati (es. archivi cartacei
o supporti audiovisivi): Custodia dei dati in archivi ad accesso selezionato (non



accessibile a tutti}; Custodia dei dati sensibili e giudiziari in archivi selezionati e
controllati; Custodia dei dati sensibili e giudiziari in contenitori muniti di serratura.

[l Titolare & sempre e comungue responsabile della mancata esecuzione degli
adempimenti previsti dal D.Lgs. n.196/2003, in materia di sicurezza. Tuttavia le
responsabilita, per l'inosservanza delle istruzioni impartite dal Titolare e/o dai
Responsabili, possono riguardare anche gl'incaricati, che non rispettino o non
adottino le misure necessarie.

L'INCARICATO:

Dichiara di aver ricevuto la presente nomina ad Incaricato del trattamento
dei dati personali, corredata dalle “istruzioni operative in materia di
sicurezza” e dalle schede n.1, n.3, n.4 e n.5, allegate al Regolamento di
identificazione dei dati sensibili e giudiziari e delle relative operazioni
effettuate, e si impegna a seguirmne e rispettarne tutte le specifiche
istruzioni, attentamente esaminate e comprese. li sottoscritto si impegna
altresi a rispettare il divieto di comunicazione e diffusione dei dati trattati
nel corso del presente incarico, anche per il tempo successivo alla sua
cessazione, senza limiti temporali;

Dichiara di avere ricevuto, esaminato e compreso le linee guida in materia
di sicurezza e di aver visionato e compreso le slide sulla privacy in auto-
formazione;

Dichiara d’aver visionato il Documento Programmatico suilla Sicurezza;

E’' consapevole del divieto assoluto d'accesso ai locali di segreteria,
preposti alle normali funzioni di trattamento di dati riservati e/o sensibili, a
tutti i soggetti non espressamente incaricati.

Inoitre l'incaricato s'impegna a:

Fornire linformativa agli interessati, ai sensi dellart. 13 del D.Lgs.
n.196/2003 (utilizzando i moduli predisposti;

Rispettare le misure di sicurezza minime e idonee adottate dal Titolare e
dal Responsabile, atte a salvaguardare la riservatezza e l'integrita dei dati;
Informare prontamente il Responsabile del Trattamento di tutte le questioni
rilevanti ai sensi del Testo Unico in materia di trattamento di dati personali;
Accedere ai dati strettamente necessari all'esercizio delle proprie funzioni
e competenze.

L'Incaricato del trattamento
Sig.ra_Frattini Laura
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ALLEGATO 5e¢ AL DPS
Prot. n.5710/1.4.F/900

Lovere, 21/12/2017

All' Assistente amministrativo
Sig.ra Gabriella Paris

Oggetto: Incarico del trattamento di dati personali i componenti dell’unita
organizzativa “Assistenti Amministrativi”

IL DIRIGENTE SCOLASTICO

Visti gli art. 29 e 30 del Testo Unico in materia di trattamento dei dati personali D.
Lgs. 196/03;

Visto il Decreto Ministeriale n. 305 del 7 dicembre 2008, pubblicato in G.U. n. 11
del 15 gennaio 2007, con il quale & stato adottato il Regolamento relativo al
trattamento dei dati sensibili e giudiziari nel settore dell’istruzione;

Premesso che:

. ai sensi dellart. 28 del Codice nel presente atto, Titolare dei dati personali
trattati da parte di questo Istituto & I'lstituto stesso, di cui il Dirigente Scolastico &
Legale Rappresentante pro tempore;

« il Titolare ha applicato I'art. 29 del Codice che consentiva la facolta di nominare
uno o pill Responsabili di tutti o parte dei trattamenti e che pertanto & stato
nominato il D.S5.G.A;

» l'art. 33 del Codice impone di adottare le misure di sicurezza disposte dal
Codice e almeno le misure minime individuate dall'aliegato B del Codice stesso;
Considerato che:

. occorre definire le misure minime di sicurezza per l'attivita di ciascun’unita
organizzativa nel trattamento di dati personali e per I'esecuzione di procedimenti
amministrativi e individuare gli Incaricati;

. la nomina ad Incaricato non implica I'attribuzione di funzioni ulteriori rispetto a
quelle gia assegnate bensi soltanto ricevere un'autorizzazione a tirattare dati
personali e istruzioni sulle modalita cui attenersi nel trattamento.

Tenuto conto che l'articolazione organizzativa dell'lstituto & fondata su 6 unita: 1.
Collaboratori del Dirigente Scolastico 2. Personale Docente 3. Personale di
Segreteria 4. Personale Tecnico 5. Collaboratori scolastici 6. Membri degli Organi
collegiali

INCARICA



L' assistente amministrativo, PARIS GABRIELLA, al trattamento dei seguenti dati
personali: Inserimento/Modifica/Cancellazione/Stampa dati.

Gli incaricati devono attenersi rigorosamente a tutte le regole dettate dal D.L.vo
196/2003 e in particolare hanno l'obbligo di mantenere in ogni caso il dovuto
riserbo per le informazioni delle quali si viene a conoscenza nel corso
dell'incarico, anche quando viene meno [incarico stesso (art. 326 del codice
penale e art. 28 della legge 241/90).

Ai sensi dell'art. 30 del Codice gli incaricati del trattamento devono operare sotto
la diretia autorita del Dirigente Scolastico e de! Responsabile e devono elaborare
i dati personali ai quali hanno accesso attenendosi alle istruzioni impartite.
Finalita del trattamento: Ai sensi dell'art. 18 del Codice in materia di protezione
dei dati personali, il trattamento di dati personali da parte di soggetti pubblici &
consentito soltanto per lo svolgimento delle funzioni istituzionali;

Modalita di trattamento dei dati: Il trattamento pud essere efiettuato
manualmente, mediante strumenti informatici, telematici o altri supporti. Ai sensi
dellart. 11 del Codice, il trattamento deve applicare il principio di pertinenza e
non eccedenza rispetto alle finalitd del trattamento medesimo, pertanto &
consentita l'acquisizione dei soli dati personali strettamente indispensabili per
adempiere alle finalita richieste dall'interessato. Si ricorda che ogni acquisizione
di dati deve essere preceduta dall'apposita informativa all'interessato di cui all'art.
13 e 22, avendo cura nel caso di documenti ritenuti potenziaimente classificabili
come sensibili o giudiziari di fare espresso riferimento alla normativa che prevede
gli obblighi o i compiti in base alla quale & effettuato il trattamento.

| dati devono essere trattati in modo lecito e secondo correttezza, devono essere
esaiti ed aggiornati, E' vietata allincaricato qualsiasi forma di diffusione e
comunicazione dei dati personali trattati che non sia funzionale allo svolgimento
dei compiti affidati. Per il trattamento devono essere seguite le norme di legge in
materia di tutela della riservatezza dei dati personali e devono essere applicate le
misure di protezione previste dal titolare. Categorie di soggetti ai quali i dati
possono essere comunicati: ai sensi dellarticolo 19 del codice la
comunicazione da parte della scuola ad altri soggetti pubblici & ammessa quando
& prevista da una norma di legge o di regolamento. In mancanza di tale norma la
comunicazione & ammessa previa comunicazione al Garante e attesa del diniego
o del silenzio assenso dopo 45 giorni. La comunicazione da parte della scuola a
privati 0 a enti pubblici economici e la diffusione & ammessa unicamente quando
sono previste da una norma di legge o di regolamento.

Modalita di trattamento dei dati sensibili/giudiziari: ferma restando
I'applicazione delle disposizioni vigenti in materia di trattamento dei dati sensibili
e giudiziari e delle istruzioni impartite dal Titolare e dal Responsabile del
trattamento, i documenti (anche tuttora in lavorazione e non definitivi) ed i
supporti recanti dati sensibili o giudiziari devono essere conservati in elementi di
arredo muniti di serratura e non devono essere lasciati incustoditi in assenza
dell'incaricato.

Trattamenti di dati inerenti la salute: i supporti ed i documenti recanti dati
relativi alla salute e alle abitudini sessuali devono essere conservati
separatamente in contenitori muniti di serratura. La presente nomina di
incaricato al trattamento dei dati personali & a tempo indeterminato e puo essere
revocata in qualsiasi momento dal Responsabile del trattamento dei dati
personali senza preavviso. La presente nomina si intende automaticamente
revocata alla data di cessazione del rapporto di lavoro con questa istituzione



scolastica, per trasferimento ad altra istituzione o cessazione del rapporto di
lavoro. Successivamente a tale data, lei non sara pill autorizzata ad effettuare
alcun tipo di trattamento di dati per conto di gquesta istituzione scolastica.
Qualunque violazione delle modalita sopra indicate e delle linee guida
consegnate con la presente da luogoe a precise responsabilita, ai sensi delle
norme contenute nel D.lgs 196/03.

Il Respon/s/abile del trattamento dati
Sig. i@ig;tuné Domenico
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ISTRUZIONI OPERATIVE PER LA SICUREZZA

Costituisce trattamento qualunque operazione, svolta con o senza l'ausilio di
mezzi elettronici o comunque automatizzati, concernente la raccolta, la
registrazione, I'organizzazione, la  conservazione, 'elaborazione, Ia
modificazione, la selezione, 'estrazione, il raffronto, l'utilizzo, 'interconnessione,
il blocco, la comunicazione, la diffusione, la cancellazione e la distruzione dei
dati. Sicurezza significa anche integrita, esattezza e aggiornamento dei dati,
nonché trattamenti leciti e conformi alle finalita della raccolta.

Istruzioni specifiche sul trattamento dei dati personali

1. non procedere alla raccolta e al trattamento dei dati senza che sia stata fornita
previamente l'informativa all'interessato o alla persona presso cui si raccolgono i
dati ex art. 13;

2. consegnare, nei casi non di esonero e per il trattamento di dati sensibili, il
modulo per il consenso da parte dellinteressato. Ricevere quindi iI modelio
opportunamente firmato da parte dellinteressato o di chi lo rappresenti;

3. procedere alla raccolta dei dati con la massima cura verificando 'esattezza dei
dati stessi;

4. procedere all'aggiornamento dei dati, ove necessario, qualora vengano svolte
operazioni dinamiche di trattamento;

5. | documenti o atti che contengono dati sensibili o giudiziari devono essere
conservati in archivi (ad esempio stanze, armadi, schedari, contenitori in genere)
_chiusi a chiave;

6. | supporti non informatici che riproducono dati della stessa natura, devono
essere conservati in archivi muniti di serratura; se questa tipologia di dati &
trattata con mezzi informatici questi devono essere protetti da password, in modo
da non consentire 'accesso a soggetti non autorizzati;

7. Curare la conservazione della propria parola chiave ed evitare di comunicarla
ad altri;

8. La parola chiave, che & assegnata al primo accesso dallAmministratore di
sistema, deve essere modificata a cura dell'incaricato, previa comunicazione al
Responsabile, o al soggetto da guesti individuato come preposto alla custodia, di
tale circostanza. A seconda dei casi la nuova parola chiave deve essere inserita
in una busta chiusa, sigillata e controfirmata sui lembi, da consegnare al



preposto, che ne curera la conservazione. Per scegliere la nuova parola chiave si
devono seguire le istruzioni in calce al presente modulo;

9. In caso di necessita il Titolare o il Responsabile ha la possibilita, previa
comunicazione, ove possibile, all'incaricato, di aprire la busta, per esigenze
operative o di organizzazione. L'incaricato nel tal caso provvedera a sostituire la
parola chiave violata;

10. Tuite le volte che si abbandoni la propria postazione di lavoro i P.C. devono
essere posti in condizione da non essere utilizzati da estranei;

11. Spegnere sempre la macchina alla fine della giornata lavorativa;

12. Qualora si dovessero riscontrare difformita dei dati trattati o nel
funzionamento degli elaboratori, occorre comunicare per iscritto la circostanza al
proprio Responsabile del Trattamento;

13. | supporti informatici (il disco fisso del computer, floppy disk, pen drive, cd-
rom, dvd, ecc.), gia ufilizzati per il trattamento dei dati sensibili e giudiziari,
possono essere riutilizzati solo se le informazioni precedentemente contenute
non sono pill in alcun modo recuperabili, dovendo altrimenti essere distrutti, in
tutti gli strumenti di utilizzo condiviso devono essere adottati tutte le precauzioni
necessarie per la cancellazione di dati riservati, sensibili e giudiziari;

14. Non fornire dati e informazioni di carattere riservato e/o sensibile per telefono;
15. Evitare di inviare per fax documenti in chiaro contenenti dati sensibili: in
questo caso si suggerisce di comunicare un codice identificativo del soggetto
interessato e quindi di inviare la copia della documentazione contrassegnata dal
codice, senza il nominativo dell'interessato.

16. | documenti cartacei, non piu utilizzati, devono essere distrutti o comungue
resi illeggibili, prima di essere eliminati o cestinati.

17. Relazionarsi e collaborare con gli altri incaricati del trattamento dei dati,
attenendosi alle indicazioni fornite e provvedendo, a propria volta, a dare
indicazioni esaustive in caso di coinvolgimento di altri incaricati nei trattamenti
effettuati.

18. Rispettare ed applicare le misure di sicurezza idonee a salvaguardare la
riservatezza e l'integrita dei dati, indicate nelle allegate “Linee guida in materia di
sicurezza” elaborate ai sensi dell'art. 31 del D.lgs 196/2003.

19. Segquire le attivita di formazione organizzate dalla istituzione scolastica per gli
incaricati del trattamento dati.

20. Partecipare alla attivita di verifica e revisione del Documento Programmatico
della Sicurezza.

21. Conservare i dati in una forma che consenta l'identificazione dell'interessato
per un periodo di tempo non superiore a quello necessario agli scopi per la quale
essi sono stati raccolti e successivamente trattati.

22. Comunicare o eventualmente diffondere o trasferire all'esterno i dati personali
esclusivamente ai soggetti autorizzati e riceverli legittimamente per le finalita per
le quali gli stessi sono stati raccolti e comunque nel rispetto delle istruzioni
ricevute.

23. Non comunicare a terzi, al di fuori deli'ambito lavorativo, o in difformita dalle
istruzioni ricevute, qualsivoglia dato personale.

24. Accertarsi che gli interessati abbiano autorizzato I'uso dei dati richiesti.

25. Informare prontamente il Titolare e il Responsabile del trattamento di ogni
circostanza idonea a determinare pericolo di dispersione o utilizzazione non
autorizzata dei dati stessi;

26. Informare prontamente il Titolare e il Responsabile del trattamento gualora
verificasse la necessitd di porre in essere operazioni di trattamento di dati



personali per finalita o con modalita diverse da quelie risultanti dalle istruzioni
ricevute, nonché di ogni istanza di accesso ai dati personali da parte di soggetti
interessati e di ogni circostanza che esuli dalle istruzioni impartite.

97. Accertarsi dellidentita degli interessati e della loro autorizzazione al
trattamento e dell’eventuale autorizzazione scritta a terzi, al momento del ritiro di
documentazione in uscita.

28. Non fornire telefonicamente o a mezzo fax dati e informazioni relativi a terzi,
senza una specifica autorizzazione del Responsabie.

29. Non fornire telefonicamente o a mezzo fax dati e informazioni ai direti
interessati, senza avere la certezza della loro identita.

30. Non far uscire documenti dalla sede scolastica, neanche temporaneamente
senza il consenso del responsabile/titolare.

31. Non fare copie della documentazione salvo autorizzazione del
responsabileftitolare.

32. Durante il trattamento mantenere i documenti contenenti dati personali non
alla portata di vista di terzi.

33. In caso di allontanamento anche temporaneo dal posto di lavoro, o
comungque dal luogo dove siano trattati i dati, I'incaricato dovra verificare che non
vi sia possibilita da parte di terzi, anche se dipendenti non incaricati, di accedere
a dati personali per i quali era in corso un qualunque tipo di trattamento.

34. Utilizzare le seguenti regole per la posta elettronica:

« Non aprire documenti di cui non sia certa la provenienza

. Controllare accuratamente lindirizzo dei destinatari prima di inviare dati
personali Istruzioni specifiche sul trattamento dei dati sensibili e giudiziari.
Relativamente ai dati sensibili e giudiziari di tutti i soggetti con i quali l'istituzione
scolastica entra in relazione per i suoi fini istituzionali, Lei effettuera, qualora
assegnato a settori di lavoro che li richiedano, i trattamenti consentiti indicati nelle
schede, allegate al Regolamento, n.1 ( Selezione e reclutamento a tempo
indeterminato e determinato e gestione del rapporto di lavoro), n.3 (Organismi
collegiali € commissioni istituzionali) n. 4 (attivita propedeutiche all'inizio dellanno
scolastico) e n. 5 (attivita educativa, didattica e formativa, di valutazione), per le
finalita di rilevante interesse pubblico indicate e limitatamente ai tipi di dati trattati
ed alle operazioni che sono precisate sia come particolari forme di trattamento
che come altre tipologie pil ricorrenti di trattamento.

Regole per la scelta e la protezione delie parole chiave

1) usare una parola chiave di almeno otto caratieri;

2) usare una combinazione di caratteri alfabetici € numerici: meglio ancora e
inserire almeno un segno di interpunzione o un carattere speciale;

3) non usare mai il proprio nome o cognome, né quello di congiunti (coniuge, figli,
genitori} o di animali domestici. E altresi importante curare la conservazione € la
segretezza della parola chiave evitando di trascriveria sul classico post-it oppure
di tenerla nel portafogli o trascritta nella prima pagina dell'agenda o della rubrica
di ufficio.

MISURE OBBLIGATORIE DI SICUREZZA DA RISPETTARE

1. In caso di trattamento con elaboratore non in rete: Parola chiave

2. Trattamento con elaboratori collegati in rete: Codice identificativo personale-
Autorizzazione all’accesso ai dati sensibili e giudiziari

3. Trattamento con mezzi non elettronici o non automatizzati (es. archivi cartacei
o supporti audiovisivi): Custodia dei dati in archivi ad accesso selezionato (non



accessibile a tutti); Custodia dei dati sensibili e giudiziari in archivi selezionati e
controllati; Custodia dei dati sensibili e giudiziari in contenitori muniti di serratura.
Il Titolare & sempre e comunque responsabile della mancata esecuzione degli
adempimenti previsti dal D.Lgs. n.196/2003, in materia di sicurezza. Tuttavia le
responsabilita, per I'inosservanza delle istruzioni impartite dal Titolare e/o dai
Responsabili, possono riguardare anche gl'lncaricati, che non rispettino o non
adottino le misure necessarie.

L’ INCARICATO:

Dichiara di aver ricevuto la presente nomina ad Incaricato del trattamento
dei dati personali, corredata dalle “istruzioni operative in materia di
sicurezza” e dalle schede n.1, n.3, n4 e n.5, allegate al Regolamento di
identificazione dei dati sensibili e giudiziari e delle relative operazioni
effettuate, e si impegna a seguirne e rispettarne tutte le specifiche
istruzioni, attentamente esaminate e comprese. Il sottoscritto si impegna
altresi a rispettare il divieto di comunicazione e diffusione dei dati trattati
nel corso del presente incarico, anche per il tempo successivo alla sua
cessazione, senza limiti temporali;

Dichiara di avere ricevuto, esaminato e compreso le linee guida in materia
di sicurezza e di aver visionato e compresc le slide sulla privacy in auto-
formazione;

Dichiara d'aver visionato il Documento Programmatico sulla Sicurezza;

E' consapevole del divieto assoluto d'accesso ai locali di segreteria,
preposti alle normali funzioni di trattamento di dati riservati e/o sensibili, a
tutti i soggetti non espressamente incaricati.

Inoltre I'incaricato s'impegna a:

Fornire linformativa agli interessati, ai sensi dellart. 13 del D.Lgs.
n.196/2003 (utilizzando i moduli predisposti;

Rispettare le misure di sicurezza minime e idonee adottate dal Titolare e
dal Responsabile, atte a salvaguardare la riservatezza e l'integrita dei dati;
Informare prontamente il Responsabile del Trattamento di tutte le questioni
rilevanti ai sensi del Testo Unico in materia di trattamento di dati personali;
Accedere ai dati strettamente necessari allesercizio delle proprie funzioni
e competenze.

L'Incaricato del trattamento

Sig.r.

a. Gabriella P@
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ALLEGATO 5f AL DPS
Prot. n.5710/1.4.F/900

Lovere, 21/12/2017

All' Assistente amministrativo
Sig.ra Ave Salvetti

Oggetto: Incarico del trattamento di dati personali i componenti dell’unita
organizzativa “Assistenti Amministrativi”

IL DIRIGENTE SCOLASTICO

Visti gli art. 29 e 30 del Testo Unico in materia di trattamento dei dati personali D. Lgs.
196/03;

Visto il Decreto Ministeriale n. 305 del 7 dicembre 2006, pubblicato in G.U. n. 11 del 15
gennaio 2007, con il quale & stato adottato il Regolamento relativo al trattamento dei dati
sensibili e giudiziari nel settore dell'istruzione; -

Premesso che:

. ai sensi dellart. 28 del Codice nel presente atto, Titolare dei dati personali trattati da
parte di questo lstituto & [lstituto stesso, di cui il Dirigente Scolastico & Legale
Rappresentante pro tempore;

« il Titolare ha applicato l'art. 29 dei Codice che consentiva la facolta di nominare uno o pit
Responsabili di tutti o parte dei trattamenti e che pertanto & stato nominato il D.S.G.A;

. I'art. 33 del Codice impone di adottare le misure di sicurezza disposte dal Codice e
almeno le misure minime individuate dall'allegato B del Codice stesso;

Considerato che:

. occorre definire le misure minime di sicurezza per Pattivita di ciascun'unita organizzativa
nel trattamento di dati personali e per I'esecuzione di procedimenti amministrativi e
individuare gli Incaricati;

« 1a nomina ad Incaricato non implica l'attribuzione di funzioni ulteriori rispetto a quelle gia
assegnate bensi soltanto ricevere unautorizzazione a trattare dati personali e istruzioni
sulle modalita cui attenersi nel trattamento.

Tenuto conto che larticolazione organizzativa dell'lstituto e fondata su 6 unita: 1.
Collaboratori de! Dirigente Scolastico 2. Personale Docente 3. Personale di Segreteria 4.
Personale Tecnico 5. Collaboratori scolastici 6. Membri degli Organi collegiali

N INCARICA

L' assistente amministrativo, SALVETTI AVE, al trattamento dei seguenti dati personali:
Inserimento/Modifica/Canceilazione/Stampa dati.

Gli incaricati devono attenersi rigorosamente a tutte le regole dettate dal D.L.vo 196/2003
e in particolare hanno ['obbiigo di mantenere in ogni caso il dovuto riserbo per le
informazioni delle quali si viene a conoscenza nel corso dellincarico, anche quando viene
meno lincarico stesso (art. 326 del codice penale e art. 28 della legge 241/90).



Ai sensi dell'art. 30 del Codice gli incaricati del trattamento devono operare sotto la diretia
autorita del Dirigente Scolastico e del Responsabile e devono elaborare i dati personali ai
quali hanno accesso attenendosi alle istruzioni impartite.

Finalita del trattamento: Ai sensi dell'art. 18 del Codice in materia di protezione dei dati
personali, il trattamento di dati personali da parte di soggetti pubblici & consentito soltanto
per lo svolgimento delle funzioni istituzionali;

Modalita di trattamento dei dati: Il tfrattamento pud essere effettuato manualmente,
mediante strumenti informatici, telematici o altri supporti. Ai sensi dell’art. 11 del Codice, il
trattamento deve applicare il principio di pertinenza e non eccedenza rispetto alle finalita
del trattamento medesimo, pertanto € consentita I'acquisizione dei soli dati personali
strettamente indispensabili per adempiere alle finalita richieste dallinteressato. Si ricorda
che ogni acquisizione di dati deve essere preceduta dall'apposita informativa
allinteressato di cui alfart. 13 e 22, avendo cura nel caso di documenti ritenuti
potenzialmente classificabili come sensibili o giudiziari di fare espresso riferimente alla
normativa che prevede gli obblighi o i compiti in base alla quale & effettuato il trattamento.

[ dati devono essere trattati in modo lecito e secondo correttezza, devono essere esatti ed
aggiornati. E’ vietata all'incaricato qualsiasi forma di diffusione e comunicazione dei dati
personali trattati che non sia funzionale allo svolgimento dei compiti affidati. Per il
trattamento devono essere seguite le norme di legge in materia di tutela della riservatezza
dei dati personali e devono essere applicate le misure di protezione previste dal titolare.
Categorie di soggetti ai quali i dati possono essere comunicati: ai sensi dell'articolo
19 del codice la comunicazione da parte della scuola ad altri soggetti pubblici & ammessa
quando & prevista da una norma di legge o di regolamento. In mancanza di tale norma la
comunicazione & ammessa previa comunicazione al Garante e attesa del diniego o del
silenzio assenso dopo 45 giorni. La comunicazione da parte della scuola a privati o a enti
pubblici economici e la diffusione € ammessa unicamente quando sono previste da una
norma di legge o di regolamento.

Modalita di trattamento dei dati sensibili/giudiziari: ferma restando I'applicazione delle
disposizioni vigenti in materia di trattamento dei dati sensibili e giudiziari e delle istruzioni
impartite dal Titolare e dal Responsabile del trattamento, i documenti (anche tuttora in
lavorazione e non definitivi) ed i supporti recanti dati sensibili o giudiziari devono essere
conservati in elementi di arredo muniti di serratura e non devono essere lasciati incustoditi
in assenza dell'incaricato.

Trattamenti di dati inerenti la salute: i supporti ed i documenti recanti dati relativi alla
salute e alle abitudini sessuali devono essere conservati separatamente in contenitori
muniti di serratura. La presente nomina di incaricato al trattamento dei dati personali & a
tempo indeterminato e pud essere revocata in qualsiasi momento dal Responsabile del
trattamento dei dati personali senza preavviso. La presenie nomina si intende
automaticamente revocata alla data di cessazione del rapporto di lavoro con questa
istituzione scolastica, per trasferimento ad alira istituzione o cessazione del rapporto di
lavoro. Successivamente a tale data, lei non sara piu autorizzata ad effettuare alcun tipo di
trattamento di dati per conto di questa istituzione scolastica. Qualunque violazione delle
modalita sopra indicate e delle linee guida consegnate con la presente da luogo a precise
responsabilita, ai sensi delle norme contenute nel D.Igs 196/03.

Il Respon apil@el trattamento dati
Sig. info omeriico

4 ~ -
AL ERe L G
N SV

L’ln ariééto

Sigfa-Ave Salvetti
ST Y




ISTRUZIONI OPERATIVE PER LA SICUREZZA

Costituisce trattamento qualunque operazione, svolta con o senza l'ausilio di mezzi
glettronici o comunque automatizzati, concernente la raccolta, fa registrazione,
lorganizzazione, la conservazione, elaborazione, la modificazione, la selezione,
lestrazione, it raffronto, l'utilizzo, Iinterconnessione, il blocco, la comunicazione, la
diffusione, la cancellazione e la distruzione dei dati. Sicurezza significa anche integrita,
esattezza e aggiornamento dei dati, nonché trattamenti leciti e conformi alle finalita della
raccolta.

Istruzioni specifiche sul trattamento dei dati personali

1. non procedere alla raccolta e al trattamento dei dati senza che sia stata fornita
previamente I'informativa all'interessato o alla persona presso cui si raccolgono i dati ex
art. 13;

2. consegnare, nei casi non di esonero e per il trattamento di dati sensibili, il modulo per il
consenso da parte dellinteressato. Ricevere quindi il modello opportunamente firmato da
parte dell'interessato o di chi lo rappresenti;

3. procedere alla raccolta dei dati con la massima cura verificando I'esattezza dei dati
stessi:

4. procedere allaggiornamento dei dati, ove necessario, qualora vengano svolte
operazioni dinamiche di trattamento;

5. | documenti o atti che contengono dati sensibili o giudiziari devono essere conservati in
archivi (ad esempio stanze, armadi, schedari, contenitori in genere) chiusi a chiave,

6. | supporti non informatici che riproducono dati della stessa natura, devono essere
conservati in archivi muniti di serratura; se questa tipologia di dati & trattata con mezzi
informatici questi devono essere protetti da password, in modo da non consentire
laccesso a soggetti non autorizzati;

7. Curare la conservazione della propria parola chiave ed evitare di comunicarla ad altri;

8. La parola chiave, che & assegnata al primo accesso dall Amministratore di sistema,
deve essere modificata a cura delf'incaricato, previa comunicazione al Responsabile, o al
soggetto da questi individuato come preposto alla custodia, di tale circostanza. A seconda
dei casi la nuova parola chiave deve essere inserita in una busta chiusa, sigillata e
controfirmata sui lembi, da consegnare al preposto, che ne curera la conservazione. Per
scegliere la nuova parola chiave si devono seguire le istruzioni in calce al presenie
modulo;

9. In caso di necessita il Titolare o il Responsabile ha la possibilita, previa comunicazione,
ove possibile, all'incaricato, di aprire la busta, per esigenze operative o di organizzazione.
L'incaricato nel tal caso provvedera a sostituire la parola chiave violata;

10. Tutte le volte che si abbandoni la propria postazione di lavoro i P.C. devono essere
posti in condizione da non essere utilizzati da estranei;

11. Spegnere sempre la macchina alla fine della giornata lavorativa;

12. Qualora si dovessero riscontrare difformita dei dati trattati o nel funzionamento degli
elaboratori, occorre comunicare per iscritto la circostanza al proprio Responsabile del
Trattamento,

13. | supporti informatici (il disco fisso del computer, floppy disk, pen drive, cd-rom, dvd,
ecc.), gia utilizzati per il trattamento dei dati sensibili e giudiziari, possono essere riutilizzati
solo se le informazioni precedentemente contenute non sono pil in alcun modo
recuperabili, dovendo altrimenti essere distrutti, in tutti gli strumenti di utilizzo condiviso
devono essere adottati tutte le precauzioni necessarie per la cancellazione di dati riservati,
sensibili e giudiziari,

14. Non fornire dati e informazioni di carattere riservato efo sensibile per telefono;

15. Evitare di inviare per fax documenti in chiaro contenenti dati sensibili: in questo caso si
suggerisce di comunicare un codice identificativo del soggetto interessato e quindi di
inviare la copia della documentazione contrassegnata dal codice, senza il nominativo
dell'interessato.



16. | documenti cartacei, non pil utilizzati, devono essere distrutti o comunque resi
illeggibili, prima di essere eliminati o cestinati.

17. Relazionarsi e collaborare con gli altri incaricati del trattamento dei dati, attenendosi
alle indicazioni fornite e provvedendo, a propria volta, a dare indicazioni esaustive in caso
di coinvolgimento di aitri incaricati nei trattamenti effettuati.

18. Rispettare ed applicare le misure di sicurezza idonee a salvaguardare la riservatezza e
lintegrita dei dati, indicate nelle allegate “Linee guida in materia di sicurezza” elaborate ai
sensi dell'art. 31 del D.Igs 196/2003.

19. Seguire le attivita di formazione organizzate dalla istituzione scolastica per gli incaricati
del trattamento dati.

20. Partecipare alla attivita di verifica e revisione del Documento Programmatico della
Sicurezza.

21. Conservare i dati in una forma che consenta l'identificazione dell'interessato per un
periodo di tempo non superiore a quello necessario agli scopi per la quale essi sono stati
raccolti e successivamente trattati.

22. Comunicare o eventualmente diffondere o trasferire all'esterno i dati personali
esclusivamente ai soggetti autorizzati e riceverli legittimamente per le finalita per le quali
gli stessi sono stati raccolti e comunque nel rispetto delle istruzioni ricevute.

23. Non comunicare a terzi, al di fuori dell’ambito lavorativo, o in difformita dalle istruzioni
ricevute, qualsivoglia dato personale.

24. Accertarsi che gli interessati abbiano autorizzato I'uso dei dati richiesti.

25. Informare prontamente il Titolare e il Responsabile del trattamento di ogni circostanza
idonea a determinare pericolo di dispersione o utilizzazione non autorizzata dei dati stessi;
26. Informare prontamente il Titolare e il Responsabile del trattamento qualora verificasse
la necessita di porre in essere operazioni di trattamento di dati personali per finalita o con
modalita diverse da quelle risultanti dalle istruzioni ricevute, nonché di ogni istanza di
accesso ai dati personali da parte di soggetti interessati e di ogni circostanza che esuli
dalle istruzioni impartite.

27. Accertarsi dell'identitd degli interessati e della loro autorizzazione al trattamento e
delleventuale autorizzazione scritta a terzi, al momento del ritiro di documentazione in
uscita.

28. Non fornire telefonicamente o a mezzo fax dati e informazioni relativi a terzi, senza
una specifica autorizzazione del Responsabile.

29. Non fornire telefonicamente o a mezzo fax dati e informazioni ai diretti interessati,
senza avere la ceriezza della loro identita.

30. Non far uscire documenti dalla sede scolastica, neanche temporaneamente senza |l
consenso del responsabileftitolare.

31. Non fare copie della documentazione salvo autorizzazione del responsabileftitolare.
32. Durante il trattamento mantenere i documenti contenenti dati personali non alla portata
di vista di terzi.

33. In caso di aliontanamento anche temporaneo dal posto di lavoro, o comunque dai
luogo dove siano trattati i dati, l'incaricato dovra verificare che non vi sia possibilita da
parte di terzi, anche se dipendenti non incaricati, di accedere a dati personali per i quali
era in corso un gualungue tipo di trattamento.

34, Utilizzare le seguenti regole per la posta elettronica:

* Non aprire documenti di cui non sia certa la provenienza

» Controllare accuratamente lindirizzo dei destinatari prima di inviare dati personali
Istruzioni specifiche sul trattamento dei dati sensibili e giudiziari. Relativamente ai dati
sensibili e giudiziari di tutti i soggetti con i quali I'istituzione scolastica entra in relazione per
i suoi fini istituzionali, Lei effettuera, qualora assegnato a settori di lavoro che i richiedano,
i trattamenti consentiti indicati nelle schede, allegate al Regolamento, n.1 ( Selezione e
reciutamento a tempo indeterminato e determinato e gestione del rapporto di lavoro), n.3
(Organismi collegiali e commissioni istituzionali) n. 4 (attivitd propedeutiche all'inizio
dell'anno scolastico) e n. 5 (attivita educativa, didattica e formativa, di valutazione), per le



finalita di rilevante interesse pubblico indicate e limitatamente ai tipi di dati trattati ed alle
operazioni che sono precisate sia come particolari forme di trattamento che come altre
tipologie piu ricorrenti di trattamento.

Regole per la scelta e la protezione delle parole chiave

1) usare una parola chiave di almeno otto caratteri;

2) usare una combinazione di caratteri alfabetici e numerici: meglio ancora & inserire
almeno un segno di interpunzione o un carattere speciale;

3) non usare mai il proprio nome o cognome, né quello di congiunti (coniuge, figli, genitori)
o di animali domestici. E altresi importante curare la conservazione e la segretezza della
parola chiave evitando di trascriverla sul classico post-it oppure di tenerla nel portafogli o
trascritta nella prima pagina dell'agenda o della rubrica di ufficio.

MISURE OBBLIGATORIE DI SICUREZZA DA RISPETTARE

1. In caso di trattamento con elaboratore non in rete: Parola chiave
2. Trattamento con elaboratori collegati in rete. Codice identificativo personale-
Autorizzazione all'accesso ai dati sensibili e giudiziari
3. Trattamento con mezzi non eletironici © non automatizzati (es. archivi cartacei o
supporti audiovisivi): Custodia dei dati in archivi ad accesso selezionato (non accessibile a
tutti); Custodia dei dati sensibili e giudiziari in archivi selezionati e controllati; Custodia dei
dati sensibili e giudiziari in contenitori muniti di serratura.
Il Titolare e sempre e comunque responsabile deilla mancata esecuzione degli
adempimenti previsti dal D.Lgs. n.196/2003, in materia di sicurezza. Tuttavia le
responsabilita, per [linosservanza delie istruzioni impartite dal Titolare efo dai
Responsabili, possono riguardare anche gl'Incaricati, che non rispettino o non adottino le
misure necessarie.

L'INCARICATO:

e Dichiara di aver ricevuto la presente nomina ad Incaricato del frattamento dei dati
personali, corredata dalle “istruzioni operative in materia di sicurezza" e dalle
schede n.1, n.3, n4 e n.5, allegate al Regolamento di identificazione dei dati
sensibili e giudiziari ¢ delle relative operazioni effettuate, e si impegna a seguirne e
rispettarne tutte le specifiche istruzioni, attentamente esaminate e comprese. I
sottoscritto si impegna altresi a rispettare il divieto di comunicazione e diffusione dei
dati trattati nel corso del presente incarico, anche per il tempo successivo alla sua
cessazione, senza limiti temporali;

e Dichiara di avere ricevuto, esaminato e compreso le linee guida in materia di
sicurezza e di aver visionato e compreso le slide sulla privacy in auto-formazione;

s Dichiara d'aver visionato il Documento Programmatico sulla Sicurezza;

= E' consapevole del divieto assoluto d’accesso ai locali di segreteria, preposti alle
normali funzioni di trattamento di dati riservati e/o sensibili, a tutti i soggetti non
espressamente incaricati.

Inoltre 'incaricato s’'impegna a:

o Fornire l'informativa agli interessati, ai sensi dell'art. 13 del D.Lgs. n.196/2003
(utilizzando i moduli predisposti;

e Rispettare e misure di sicurezza minime e idonee adottate dal Titolare e dal
Responsabile, atte a salvaguardare la riservatezza e l'integrita dei dati;

« Informare prontamente il Responsabile del Trattamento di tutte le questioni rilevanti
ai sensi del Testo Unico in materia di trattamento di dati personali;

o Accedere ai dati strettamente necessari all'esercizio delle proprie funzioni e
competenze.,

L'Incaricato del trattamento . ‘
Sig.ra Ave Salvetti 51;@% M
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ALLEGATO 5g AL DPS
Prot. n.5710/1.4.F/900

Lovere, 21/12/2017

All' Assistente amministrativo
Sig.ra Paola Ziboni

Oggetto: Incarico del trattamento di dati personali i componenti dell’unita
organizzativa “Assistenti Amministrativi”

IL DIRIGENTE SCOLASTICO

Visti gli art. 29 e 30 del Testo Unico in materia di trattamento dei dati personali D.
Lgs. 196/03;

Visto il Decreto Ministeriale n. 305 del 7 dicembre 2006, pubblicato in G.U. n. 11
del 15 gennaio 2007, con il quale & stato adottato il Regolamento relativo al
trattamento dei dati sensibili e giudiziari nel settore dell'istruzione;

Premesso che:

. ai sensi dell'art. 28 del Codice nel presente atto, Titolare dei dati personali
trattati da parte di questo Istituto & I'lstituto stesso, di cui il Dirigente Scolastico &
Legale Rappresentante pro tempore;

+ il Titolare ha applicato I'art. 29 del Codice che consentiva la facolta di nominare
uno o pitl Responsabili di tutti o parte dei trattamenti e che pertanto e stato
nominato il D.S.G.A; _

« 'art. 33 del Codice impone di adottare le misure di sicurezza disposte dal
Codice e almeno le misure minime individuate dall'allegato B del Codice stesso,
Considerato che:

. occorre definire le misure minime di sicurezza per lattivita di ciascun’unita
organizzativa nel trattamento di dati personali e per l'esecuzione di procedimenti
amministrativi e individuare gli Incaricati

. la nomina ad Incaricato non implica I'attribuzione di funzioni ulteriori rispetto a
quelle gia assegnate bensi soltanto ricevere un'autorizzazione a trattare dati
personali e istruzioni sulle modalita cui attenersi nel trattamento.

Tenuto conto che I'articolazione organizzativa dell’lstituto & fondata su 6 unita: 1.
Collaboratori del Dirigente Scolastico 2. Personale Docente 3. Personale di
Segreteria 4. Personale Tecnico 5. Collaboratori scolastici 6. Membri degli Organi
collegiali

INCARICA



L’ assistente amministrativo, ZIBONI PAOLA, al trattamento dei seguenti dati
personali: Inserimento/Modifica/Cancellazione/Stampa dati.

Gli incaricati devono attenersi rigorosamente a tutte le regole dettate dal D.L.vo
196/2003 e in particolare hanno l'obblige di mantenere in ogni caso il dovuto
riserbo per le informazioni delle quali si viene a conoscenza nel corso
dellincarico, anche quando viene meno lincarico stesso (art. 326 del codice
penale e art. 28 della legge 241/90).

Ai sensi dell'art. 30 del Codice gli incaricati del trattamento devono operare sotto
la diretta autorita del Dirigente Scolastico e del Responsabile e devono elaborare
i dati personali ai quali hanno accesso attenendosi alle istruzioni impartite.
Finalita del trattamento: Ai sensi dell'art. 18 del Codice in materia di protezione
dei dati personali, il trattamento di dati personali da parte di soggetti pubblici &
consentito soltanto per lo svolgimento delle funzioni istituzionali;

Modalita di frattamento dei dati: |l trattamento pud essere effettuato
manualmente, mediante strumenti informatici, telematici o altri supporti. Ai sensi
dell'art. 11 del Codice, il trattamento deve applicare il principio di pertinenza e
non eccedenza rispefto alle finalita del trattamento medesimo, pertanto &
consentita l'acquisizione dei soli dati personali strettamente indispensabili per
adempiere alle finalita richieste dall'interessato. Si ricorda che ogni acquisizione
di dati deve essere preceduta dall'apposita informativa all'interessato di cui all'art.
13 e 22, avendo cura nel caso di documenti ritenuti potenzialmente classificabili
come sensibili o giudiziari di fare espresso riferimento alla normativa che prevede
gli obblighi o i compiti in base alla quale € effettuato il trattamento.

| dati devono essere trattati in modo lecito e secondo correttezza, devono essere
esatti ed aggiornati. E' vietata all'incaricato qualsiasi forma di diffusione e
comunicazione dei dati personali trattati che non sia funzionale allo svolgimento
dei compiti affidati. Per il trattamento devono essere seguite le norme di legge in
materia di tutela della riservatezza dei dati personali € devono essere applicate le
misure di protezione previste dal titolare. Categorie di soggetti ai quali i dati
possono essere comunicati: ai sensi dellarticolo 19 del codice la
comunicazione da parte della scuola ad altri soggetti pubblici € ammessa quando
& prevista da una norma di legge o di regolamento. In mancanza di tale norma la
comunicazione &€ ammessa previa comunicazione al Garante e attesa del diniego
o del silenzio assenso dopo 45 giorni. La comunicazione da parte della scuola a
privati o a enti pubblici economici e la diffusione € ammessa unicamente quando
sono previste da una norma di legge o di regolamento.

Modalita di trattamento dei dati sensibililgiudiziari: ferma restando
I'applicazione delle disposizioni vigenti in materia di trattamento dei dati sensibili
e giudiziari e delle istruzioni impartite dal Titolare e dal Responsabile del
trattamento, i documenti (anche tuttora in lavorazione e non definitivi) ed i
supporti recanti dati sensibili o giudiziari devono essere conservati in elementi di
arredo muniti di serratura e non devono essere lasciati incustoditi in assenza
dell'incaricato.

Trattamenti di dati inerenti la salute: i supporti ed i documenti recanti dati
relativi alla salute e alle abitudini sessuali devono essere conservati
separatamente in contenitori muniti di serratura. La presente nomina di
incaricato al frattamento dei dati personali € a tempo indeterminato e pud essere
revocaia in qualsiasi momento dal Responsabile del trattamento dei dati
personali senza preavviso. La presente nomina si intende automaticamente
revocata alla data di cessazione del rapporto di lavoro con guesta istituzione



scolastica, per trasferimento ad altra istituzione o cessazione del rapporto di
lavoro. Successivamente a tale data, lei non sara pil autorizzata ad effettuare
alcun tipo di trattamento di dati per conto di questa istituzione scolastica.
Qualunque violazione delle modalita sopra indicate e delle linee guida
consegnate con la presente da luogo a precise responsabilitd, ai sensi delle
norme contenute nel D.lgs 196/03.

Il Resp nsabjle del trattamento dati
Sig. infgetdna Dopnenico
AJTLLLh
7L e

Plncaricato
Sig.ra Ziboni Paola

ISTRUZIONI OPERATIVE PER LA SICUREZZA

Costituisce trattamento qualunque operazione, svolta con o senza I'ausilio di
mezzi elettronici o comunque automatizzati, concernente la raccolta, la
registrazione, lorganizzazione, Ia conservazione, [elaborazione, |a
modificazione, la selezione, l'estrazione, il raffronto, lutilizzo, Iinterconnessione,
il blocco, la comunicazione, la diffusione, la cancellazione e la distruzione dei
dati. Sicurezza significa anche integrita, esattezza e aggiornamento dei dati,
nonche trattamenti leciti e conformi alle finalita della raccolta.

Istruzioni specifiche sul trattamento dei dati personali

1. non procedere alla raccolta e al trattamento dei dati senza che sia stata fornita
previamente l'informativa allinteressato o alla persona presso cui si raccolgono i
dati ex art. 13;

2. consegnare, nei casi non di esonero e per il trattamento di dati sensibili, il
modulo per il consenso da parte dellinteressato. Ricevere quindi il modello
opportunamente firmato da parte dell'interessato o di chi lo rappresenti:

3. procedere alla raccoita dei dati con la massima cura verificando I'esattezza dei
dati stessi;

4. procedere all'aggiornamento dei dati, ove necessario, qualora vengano svolte
operazioni dinamiche di trattamento:

3. | documenti o atti che contengono dati sensibili o giudiziari devono essere
conservati in archivi (ad esempio stanze, armadi, schedari, contenitori in genere)
chiusi a chiave;

6. | supporti non informatici che riproducono dati della stessa natura, devono
essere conservati in archivi muniti di serratura; se questa tipologia di dati &
trattata con mezzi informatici questi devono essere protetti da password, in modo
da non consentire 'accesso a soggetti non autorizzati;

7. Curare la conservazione della propria parola chiave ed evitare di comunicarla
ad alfri;

8. La parola chiave, che & assegnata al primo accesso dall’Amministratore di
sistema, deve essere modificata a cura dell'incaricato, previa comunicazione al
Responsabile, o al soggetto da questi individuato come preposto alla custodia, di
tale circostanza. A seconda dei casi la nuova parola chiave deve essere inserita
in una busta chiusa, sigillata e controfirmata sui lembi, da consegnare ai



preposto, che ne curera la conservazione. Per scegliere la nuova parola chiave si
devono seguire le istruzioni in calce al presente modulo;

9. In caso di necessita il Titolare o il Responsabile ha |la possibilita, previa
comunicazione, ove possibile, allincaricato, di aprire la busta, per esigenze
operative o di organizzazione. L'incaricato nel tal caso provvedera a sostituire la
parofa chiave violata;

10. Tutte le volte che si abbandoni la propria postazione di lavoro i P.C. devono
essere posti in condizione da non essere utilizzati da estranei,

11. Spegnere sempre la macchina alla fine della giornata lavorativa,

12. Qualora si dovessero riscontrare difformita dei dati trattati o nel
funzionamento degli elaboratori, occorre comunicare per iscritto la circostanza al
proprio Responsabile del Trattamento;

13. | supporti informatici (il disco fisso del computer, floppy disk, pen drive, cd-
rom, dvd, ecc.), gia utilizzati per il trattamento dei dati sensibili e giudiziari,
possono essere riutilizzati solo se le informazioni precedentemente contenute
non sono pill in alcun modo recuperabili, dovendo altrimenti essere distrutti, in
tutti gli strumenti di utilizzo condiviso devono essere adottati futte le precauzioni
necessarie per la cancellazione di dati riservati, sensibili e giudiziari,

14. Non fornire dati e informazioni di carattere riservato e/o sensibile per telefono;
15. Evitare di inviare per fax documenti in chiaro contenenti dati sensibili: in
questo caso si suggerisce di comunicare un codice identificativo del soggetto
interessato e quindi di inviare la copia della documentazione contrassegnata dal
codice, senza il nominativo dell’interessato.

16. 1 documenti cartacei, non pil utilizzati, devono essere distrutti o comunque
resi illeggibili, prima di essere eliminati o cestinati.

17. Relazionarsi e collaborare con gli altri incaricati del trattamento dei dati,
attenendosi alle indicazioni fornite e provvedendo, a propria volta, a dare
indicazioni esaustive in caso di coinvolgimento di altri incaricati nei trattament
effettuati.

18. Rispettare ed applicare le misure di sicurezza idonee a salvaguardare la
riservatezza e l'integrita dei dati, indicate nelle allegate “Linee guida in materia di
sicurezza" elaborate ai sensi dell’'art. 31 del D.Igs 196/2003.

19. Seguire le attivita di formazione organizzate dalla istituzione scolastica per gli
incaricati del trattamento dati.

20. Partecipare alla attivita di verifica e revisione del Documento Programmatico
della Sicurezza.

21. Conservare i dati in una forma che consenta l'identificazione delf'interessato
per un periodo di tempo non superiore a quello necessario agli scopi per la quale
essi sono stati raccolti e successivamente trattati.

22. Comunicare o eventualmente diffondere o trasferire all'esterno i dati personali
esclusivamente ai soggetti autorizzati e riceverli legittimamente per le finalita per
le quali gfi stessi sono stati raccolti e comunque nel rispetto delle istruzioni
ricevute.

23. Non comunicare a terzi, al di fuori dell'ambito lavorativo, o in difformita dalle
istruzioni ricevute, qualsivoglia dato personale.

24. Accertarsi che gli interessati abbiano autorizzato I'uso dei dati richiesti.

25. Informare prontamente il Titolare e il Responsabile del trattamentio di ogni
circostanza idonea a determinare pericolo di dispersione o utilizzazione non
autorizzata dei dati stessi;

26. Informare prontamente il Titolare e il Responsabile del trattamento qualora
verificasse la necessitd di porre in essere operazioni di trattamenfo di dati



personali per finalita o con modalitad diverse da quelle risultanti dalle istruzioni
ricevute, nonché di ogni istanza di accesso ai dati personali da parte di soggett
interessati e di ogni circostanza che esuli dalle istruzioni impartite.

27. Accertarsi dell'identita degli interessati e della loro autorizzazione al
trattamento e dell'eventuale autorizzazione scritta a terzi, al momento del ritiro di
documentazione in uscita.

28. Non fornire telefonicamente o a mezzo fax dati e informazioni relativi a terzi,
senza una specifica autorizzazione del Responsabile.

29. Non fornire telefonicamente o a mezzo fax dati e informazioni ai diretti
interessati, senza avere la certezza della loro identita.

30. Non far uscire documenti dalla sede scolastica, neanche temporaneamente
senza il consenso del responsabile/titolare.

31. Non fare copie della documentazione salvo autorizzazione del
responsabile/titolare.

32. Durante il trattamento mantenere i documenti contenenti dati personali non
alla portata di vista di terzi.

33. In caso di allontanamento anche temporaneo dal posto di lavoro, o
comunque dal luogo dove siano trattati i dati, I'incaricato dovra verificare che non
vi sia possibilita da parte di terzi, anche se dipendenti non incaricati, di accedere
a dati personali per i quali era in corso un qualunque tipo di trattamento.

34, Utilizzare le seguenti regole per la posta elettronica:

« Non aprire documenti di cui non sia certa la provenienza

« Controllare accuratamente lindirizzo dei destinatari prima di inviare dati
personali Istruzioni specifiche sul trattamento dei dati sensibili e giudiziari.
Relativamente ai dati sensibili e giudiziari di tutti i soggetti con i quali l'istituzione
scolastica entra in relazione per i suoi fini istituzionali, Lei effettuera, qualora
assegnato a settori di lavoro che li richiedano, i trattamenti consentiti indicati nelle
schede, allegate al Regolamento, n.1 ( Selezione e reclutamento a tempo
indeterminato e determinato e gestione del rapporto di lavoro), n.3 (Organismi
collegiali e commissioni istituzionali) n. 4 (attivita propedeutiche all'inizio delfanno
scolastico) e n. 5 (attivita educativa, didattica e formativa, di valutazione), per le
finalita di rilevante interesse pubblico indicate e limitatamente ai tipi di dati trattati
ed alle operazioni che sono precisate sia come particolari forme di trattamento
che come altre tipologie pili ricorrenti di trattamento.

Regole per la scelta e la protezione delle parole chiave

1) usare una parola chiave di almeno otto caratteri;

2) usare una combinazione di caratteri alfabetici e numerici: meglio ancora e
inserire almeno un segno di interpunzione o un carattere speciale;

3) non usare mai il proprio nome o cognome, né quello di congiunti (coniuge, figli,
genitori) o di animali domestici. E altresi importante curare la conservazione e la
segretezza della parola chiave evitando di trascriverla sul classico post-it oppure
di tenerla nel portafogli o trascritta nella prima pagina dell'agenda o della rubrica
di ufficio.

MISURE OBBLIGATORIE DI SICUREZZA DA RISPETTARE

1. In caso di trattamento con elaboratore non in rete: Parola chiave

2. Trattamento con elaboratori collegati in rete: Codice identificativo personale-
Autorizzazione all'accesso ai dati sensibili e giudiziari

3. Trattamento con mezzi non elettronici o non automatizzati (es. archivi cartacei
o supporti audiovisivi): Custodia dei dati in archivi ad accesso selezionato (non



accessibile a tutti); Custodia dei dati sensibili e giudiziari in archivi selezionati e
controllati; Custodia dei dati sensibili e giudiziari in contenitori muniti di serratura.
Il Titolare & sempre e comunque responsabile della mancata esecuzione degli
adempimenti previsti dal D.Lgs. n.196/2003, in materia di sicurezza. Tuttavia le
responsabilita, per l'inosservanza delle istruzioni impartite dal Titolare e/o dai
Responsabili, possono riguardare anche gl'lncaricati, che non rispettino o non
adottino le misure necessarie.

L’INCARICATO:

Dichiara di aver ricevuto |la presente nomina ad Incaricato del trattamento
dei dati personali, corredata dalle “istruzioni operative in materia di
sicurezza” e dalle schede n.1, n.3, n.4 e n.5, allegate al Regolamento di
identificazione dei dati sensibili e giudiziari e delle relative operazioni
effettuate, e si impegna a seguirme e rispettarne tutte le specifiche
istruzioni, attentamente esaminate e comprese. |l sottoscritto si impegna
altresi a rispettare il divieto di comunicazione e diffusione dei dati trattati
nel corso del presente incarico, anche per il tempo sticcessivo alla sua
cessazione, senza limiti temporali;

Dichiara di avere ricevuto, esaminato e compreso le linee guida in materia
di sicurezza e di aver visionato e compreso le slide sulla privacy in auto-
formazione;

Dichiara d'aver visionato il Documento Programmatico sulla Sicurezza;

E' consapevole del divieto assoluto d'accesso ai locali di segreteria,
preposti alle normali funzioni di trattamento di dati riservati e/o sensibili, a
tutti i soggetti non espressamente incaricati.

Inoltre I'incaricato s'impegna a:

Fornire linformativa agli interessati, ai sensi dellart. 13 del D.Lgs.
n.196/2003 (utilizzandc i moduli predisposti;

Rispettare le misure di sicurezza minime e idonee adottate dal Titolare e
dal Responsabile, atte a salvaguardare la riservatezza e l'integrita dei dati;
Informare prontamente il Responsabile del Trattamento di futte le questioni
rilevanti ai sensi del Testo Unico in materia di trattamento di dati personali;
Accedere ai dati strettamente necessari all'esercizio delle proprie funzioni
e competenze.

L'Incaricato del trattamento

.ra Ziboni Paola

gw@e N




